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Editorial Note

Dear Readers,

Welcome one and all to this third issue of the Nordic Journal of Legal Studies.
Itis our pleasure as the Editorial Board, to introduce this issue’s articles to you,
valued reader. This issue introduces articles covering pressing and important
topics from across the legal field. Personally, | would like to extend a thank
you to the authors published in this issue for their well-reasoned articles the
Editorial Board has been delighted with, and | am sure the readers of this is-
sue. Thank you for your insightful work expressing and sharing your
knowledge, it has been a joy to read them all.

The first article is leading us to the world of globalised, technological develop-
ments addressing the worldwide issue of mobile cramming. Mobile cramming
is where unauthorised charges are added to mobile telephone bills. The article
offers perspectives from the United States and Finland, with both countries
taking different approaches to cramming prevention, and examines the chain
of liability and government intervention in both countries. The author under-
scores a need for more preventative measures as mobile cramming perse-
veres despite existing regulatory mechanisms.

The rule of law and the interplay with ‘Big Tech’ is put into focus for our second
article, as the author considers the compatibility of Meta’s self-regulation
through its Oversight Board to the notion of Reschtsstaat. The article focuses
on the significance of right to freedom of expression within a global network
society. Internet based social media companies, such as Meta, influence dem-
ocratic processes through self-regulation and content moderation. The re-
search is underpinned by the work of Kaarlo Tuori and European legal disci-
pline, in assessing the role of Meta’s Oversight Board and goes further to in-
terrogate Meta’s suitability as a sphere of public democracy.

Finally, the third article turns our attention to an ambiguity within the Finnish
Criminal Code pertaining to trade secrets and the professional skills of an em-
ployee. The Criminal Code prohibits unlawful disclosure of trade secrets to an-
other person during employment which extends a further two years after the
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cessation of employment. However, the use of professional skills is omitted
from the prohibition, leading to ambiguity between ‘skill’ and ‘trade-secret’,
especially with amendments to rules governing non-compete agreements.
With no Finnish Supreme Court precedent, the article draws on 43 Court of
Appeal rulings and critiques the view that stored information is generally to
be considered a trade secret. Concluding, the author encourages an objective
analysis based on an employee’s ability to produce the information and rec-
ommends tightening of the confidentiality requirements for trade secrets,
placing an emphasis on the employer’s role in protecting confidential infor-
mation.

The constant thread running through this issue of the Nordic Journal of Legal
studies is the continuing relationship between technological advancements
and the maintenance of the rule of law. Taking in the perspectives of intellec-
tual property, consumer rights, freedom of expression and finally employee
rights vs confidentiality obligations, we hope that these articles provide a nu-
anced and informed perspective on the topic.

Thank you for taking the time to engage with and digest this edition and we
look forward to bringing you issue four in due course.

Essi Holden
Editor
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Chefredaktgrens forfatterkald
Special Call for Papers

Keere laeser,

Pa vegne af redaktionen vil jeg gerne takke dig for at laese vores tidsskrift, som
har til formal at give studerende og nyuddannede jurister mulighed for at pub-
licere deres akademiske forskning.

Dette er allerede det tredje nummer af Nordic Journal of Legal Studies, og jeg
har en anmodning til alle, der skriver pa skandinaviske sprog. Vores tidsskrift
er flersproget, og vi tilbyder mulighed for at publicere artikler pa alle skandi-
naviske sprog. Vi er iseer pa udkig efter artikler pa dansk, svensk og norsk til
vores kommende fjerde nummer.

Hvis du har en passende artikel, som du er interesseret i at publicere, bedes
du indsende artiklen eller kontakte redaktgren via e-mail.

Touko Johannes Sinisalo
Chefredaktar
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Perspectives to Mobile Cramming: Methods, Lia-
bility, and Potential Anti-Cramming Measures

Antti Suomalainen”

Abstract

During the last few decades, the illegal practice of inserting unauthorized charges in mo-
bile bills, “mobile cramming”, has emerged worldwide in the field of direct carrier billing.
In the United States, civil and criminal aspects regarding mobile cramming have been
addressed and prominently displayed in governmental investigations and notable legal
cases. In Finland, the discussion on mobile cramming has focused solely on questions
about the contractual liability of the parties involved. This article aims to bring clarity to
the phenomenon by describing the potential cramming and anti-cramming methods, the
chain of liability and the parties involved. The article also describes what courses of action
have been taken by governmental officials when pursuing mobile cramming cases in Fin-
land and the U.S. Due to the lack of case law in Finland, the issue is addressed from the
perspective of the Competition and Consumer Authority. In conclusion, it is summarized
that regardless of the preventive regulatory measures, the practice of mobile cramming
still exists, and the crammers are finding new avenues for their operations through regu-
latory loopholes. Contractual liability for unauthorized charges has been acknowledged
to be divided among the parties involved, but this alone is not sufficient to prevent mobile
cramming in Finland. More attention needs to be paid to effective preventive measures.

Keywords: Direct Carrier Billing, Mobile Cramming, Mobile Payment

“The author is a master’s student of law at the Tallinn University of Technology, Department
of Law. The author's master’s thesis is based on the article (an article-based thesis).

© 2024 Author DOI:10.51421/NJLS-2024-0031
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1 Introduction

The appearance of direct carrier billing (DCB) has transformed the way mobile
phone bills can be utilized. Instead of only covering expenses arising from the
use of the mobile phone, DCB enabled the mobile phone bill to be used as a
payment method for third party products and services. Instead of using a bank
card, these products and services would be billed directly from the mobile
phone users incoming phone bill.

After mobile payments and DCB started gaining popularity, the negative as-
pects related to mobile payment systems also started to emerge. The mobile
payment sector was seen as unorganized and risky due to the lack of stand-
ardization and due to unclear rules on liability in fraud situations. Also, the
uncertainty about the net benefits to consumers of mobile payments relative
to traditional payment methods was affecting the consumers perception®. The
mobile payment methods of premium rate services (PRS) and DCB were seen
as particularly open to fraud. PRS refers to delivery of services that allow con-
tent providers to deliver specific services, such as information or entertain-
ment, to users at an elevated cost — “premium rate” using prefixed premium
rate numbers or short code messaging. In contrast, DCB enables the billing of
the end-user by directly linking their account to the charges for the good or
service being purchased?. Mobile cramming through DCB is the facto modern
and developing mobile cramming method?. This is due to the decreased use
of WAP and SMS technologies* and due to the decreasing popularity of com-
mercial premium rate numbers®. Increased use of DCB has also resulted in
pushbacks from the public in EU countries in the form of consumer com-
plaints®. In the United States numerous consumer complaints have led to land-
mark legal cases. The U.S. Federal Trade Commission (FTC) has sued content

! Hayashi, Fumiko, Mobile payments: What's in it for consumers?, Economic Review 35, Fed-
eral Reserve Bank of Kansas City 2012, p. 41-42.

2 This article mainly focuses on direct carrier billing, which has become the typical method of
inserting unauthorized charges to phone bills during the era of smartphones.

3 US Office of Oversight and Investigations, Staff Report for Chairman Rockefeller, Cramming
on Mobile Phone Bills: A Report on Wireless Billing Practices 2014, p. 2.

4 Parlakkilic, Alaattin, Responsive mobile learning (m-learning) application design and archi-
tecture in fog computing, International Journal of Modern Education Studies 3.2 2019, p. 83.
> US Office of Oversight 2023, p. 37.

® BEREC, Report on the handling of third party payment charges on mobile phone bills, BoR
(21) 118/2021, p. 4.

DOI:10.51421/NJLS-2024-0031
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providers and major mobile phone companies for purportedly running or par-
ticipating in mobile cramming schemes. Almost all the cases have been settled
with sizeable monetary judgments, with the cases against AT&T and T-Mobile
ending up with the mobile operators paying massive settlements’.

At the end of 2015, also the Consumer Ombudsman of the Finnish Competi-
tion and Consumer Authority (FCCA)® received complaints on unauthorized
mobile phone bill charges and subsequently gave a line decision on the mat-
ter. According to the Ombudsman, the consumers did not know the source of
the charges and had no recollection of making a purchase®. This description
by the Finnish customers is universally associated with the practice of mobile
cramming. Mobile cramming is essentially a fraud - an illegal and deceptive
billing practice. In mobile cramming third-party companies or individuals, us-
ing DCB, insert fraudulent unauthorized or misleading charges directly to a
consumer's mobile phone bill. These charges can appear in the form of any
type of payment, or subscription-based service that consumers never author-
ized or intended to sign up for®.

Against this backdrop, in the second section, this article seeks to map and pre-
sent the background and general issues of mobile cramming. The third section
investigates the Finnish and U.S. case law context with the help of several ex-
amples, as well as FCCA’s line decision and information requested by the au-
thor from the agency. The fourth section offers a view of the issues related to
the regulation surrounding mobile cramming. The fifth section concludes that
mobile cramming is not fully understood as a phenomenon and mobile oper-
ators, authorities and regulatory bodies need to boldly address issues related
to it to protect consumers in Finland from the fraudulent practice. This could
be accomplished e.g. by expanding the regulatory obligations on direct carrier
billing.

7 Caroline E. Sweet, The Hidden Scam: Why Consumers Should No Longer Be Forced to Shoul-
der the Burden of Liability for Mobile Cramming, 11 J. Bus. & Tech. L. 69 2016, p. 77-78.

8 English translation of Kilpailu- ja kuluttajavirasto / Konkurrens- och konsumentverket (KKV).
° KKV/1491/14.08.01.05/2015, KKV/1490/14.08.01.05/2015, KKV/1489/14.08.01.05/2015,
decision of 13.5.2016. https://www.kkv.fi/paatokset/kuluttaja-asiat/teleyrityksen-vastuu-liit-
tymalaskulla-veloitettavista-ostoksista-ja-tilauksista-seka-mobiilimaksua-koskeva-tiedonan-
tovelvollisuus/, Accessed 10.12.2023.

10 Sweet 2016, p. 71-72.

DOI:10.51421/NJLS-2024-0031
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2 Background

21 Describing and mapping mobile cramming

( N
Mobile Phone User / Re-
ceiving Unauthorised
Charges
I
( N
Third Party / Entity Initiat- Digital Content —
ing Unauthorized Charges Services / Subscriptions
| J
N4
N ™
Billing Aggregator / Inter-
mediary of Unauthorized
Charges
M J
N4
V ™
Mobile Operator /
Carrier of the Unauthor-
ized Charges

Author’s figure on Mobile Cramming™

Sweet described mobile cramming as a “fraudulent practice in which a com-
pany other than a mobile phone carrier (e.g., Sprint or Verizon) places charges
on a consumer’s mobile telephone bill that the consumer did not authorize”*?.
The U.S. Federal Trade Commission defines mobile cramming as “a modern
version of a long-time scam in which consumers' phone bills are used as a ve-
hicle for unauthorized charges placed by third parties”**. The Law Insider’s
online dictionary defines “cramming” as: “the practice of charging customers

1 Author’s picture. Mobile phone user — owner of a registered phone number who owns a
mobile phone subscription with the mobile operator. Third party — an individual or company
initiating unauthorized charges. For these charges, digital content can be used as a fraudulent
vessel. Unauthorized charges can also be placed directly to the phone bill without any inter-
action with digital content services or subscriptions. Billing aggregator — payment facilitator
between the third party and the mobile operator. Billing aggregator is in direct contract with
the mobile operator for organizing the billing on behalf of the third party. Mobile opera-
tor/carrier — e.g. Telia, DNA etc. billing the mobile phone user with unauthorized charges

12 Sweet 2016, p. 70.

13 The US Federal Trade Commission’s official website. https://www.ftc.gov/news-events/top-
ics/mobile-cramming, Accessed 7.12.2023.

DOI:10.51421/NJLS-2024-0031
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for services that they have not ordered or have been sold in a deceptive man-
ner such that the customer is not reasonably aware of the nature or price of
the service for which he or she is being charged”**.

In comparison to the standard billing process, mobile cramming situations are
preceded by several repeating elements: lack of contractual order and pur-
chase confirmation, lack of customer contact and lack of customer consent.
Mobile cramming through DCB is typically exercised by deliberately
shortcutting through the confirmation stages of the purchase process*®.

In the initial stages, the third party creates a contractual connection to carrier
billing platforms typically using websites and apps. Using these channels as
phishing links to “trap” the mobile phone user, the third party obtains the us-
ers’ data and subscribes the user to digital content or other services'® (the
mobile phone user never agrees to any contract and never authorizes any sub-
scriptions or payments). Methods used to initiate cramming can also include
deceiving the customers with fraudulent promotional material, as well as a
social engineering technique known as negative option marketing!’. Mobile
cramming can be initiated with computers or smartphones, in essence any
device with mobile service contract and number attached to it'®. This is be-
cause for the DCB method the mobile subscription needs to be identified in
order to accept payments®®. In most cases, the third party then delivers the
fraudulent billing data to a billing aggregator, who in turn installs the fraudu-
lent payments to the mobile phone user’s phone bill?°. The payment confir-
mation can be forged?. Third party content providers are trusted to offer bill-
ing aggregators with supposedly truthful evidence of purchase data?2. Mobile
phone operator receives the fraudulent billing data from the third party or

14 Law Insider’s online dictionary. https://www.lawinsider.com/dictionary/cramming, Ac-
cessed 7.12.2023.

15 BEREC 2021, p. 8.

18 1n mobile cramming cases digital content and services are typically useless “spam material”
used as a “front” for the unauthorized billing. In some cases, the content only exists in writing.
17 Merve Sahin et al., Sok: Fraud in telephony networks, European Symposium on Security and
Privacy IEEE 2017, p. 244.

18 US Office of Oversight 2014, p. 38-39.

19 Nadin Vazquez Torralba, Security Analysis of Mobile Payments: Direct Carrier Billing, 2017,
p. 76.

20 Billing aggregators are not always necessary for mobile cramming and unauthorized charges
might be sent without the involvement of a billing aggregator.

21 vazquez Torralba 2017, p. 77.

22 David J. Balan et al., Economics at the FTC: Fraud, mergers and exclusion, Review of Indus-
trial Organization 47 2015, p. 375.

DOI:10.51421/NJLS-2024-0031
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billing aggregator and is then responsible for the processing of the phone bill.
Ultimately the phone bill is delivered by the mobile operator to the mobile
phone user?3. The mobile phone user ultimately pays the phone bill with the
unauthorized charges included. The parties involved share the profit derived
from the payment, each getting a share. E.g. in the U.S., it has been estimated
that third-party wireless billing constitutes a multi-billion-dollar industry, and
that wireless cramming has likely cost consumers hundreds of millions of dol-
lars?4.

The practice of mobile cramming violates several laws and regulations and is
often seen as fraudulent. Regulations and laws that mobile cramming may
breach can differ depending on the jurisdiction, yet typical legal concerns re-
lated to it include areas of consumer protection, telecommunication, trade
practice and commercial regulation. On top of contractual violations, mobile
cramming can include aspects of individual criminal liability. It is not exactly
clear to what extent different parties are deliberately involved in the cram-
ming schemes. E.g., in the U.S. it has been alleged that mobile aggregators and
third-party vendors have colluded to facilitate unauthorized charges to cus-
tomers phone bills?°.

2.2 Defining direct carrier billing and mobile payment

As stated, DCB refers to a payment method which allows mobile device users
to make purchases by charging payments directly to their mobile phone bill.
In contrast, “mobile payment” can be also seen as any payment where “a mo-
bile device is used to initiate, authorize and confirm an exchange of financial
value in return for goods and services”?®. According to the FCCA, a mobile pay-
ment happens “when the consumer uses a mobile data connection from their
mobile phone, tablet or laptop and selects a mobile payment as the payment
method on the service provider's website. The operator identifies the mobile
device based on the IP address (and indirectly the SIM card of the subscrip-
tion) and the payment is charged on the subscription invoice”?’.

In Finland, the popularization of DCB was originally a joint operation of the
Finnish mobile operators through Teleforum (advocacy and cooperation

23 US Office of Oversight 2014, p. 38.

24 bid., p. 18-19.

% |bid., p. 2.

%6 Yoris A. Au—Robert J. Kauffman, The economics of mobile payments: Understanding stake-
holder issues for an emerging financial technology application. Electronic commerce research
and applications 7.2 2008, p. 141.

27 FCCA decision of 13.5.2016.

DOI:10.51421/NJLS-2024-0031
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organization for producers of services offered via telephone). Work on the
project started in 2014 and the operators agreed on the DCB framework,
which was supposed to standardize the payment process among the main-
stream mobile operators. It was also decided that DCB is supposed to be gov-
erned by the ethical rules created by the ethical board of commercial tele-
phone services (MAPEL) upheld by Teleforum?®. The payment option of direct
carrier billing is supposed to be recognizable from a special insignia (mobile
payment button/logo that needs to present during the payment transaction).
The payment process is meant to include a two-stage payment confirmation.
Also, a summary of purchase information must be present and clearly marked.
It must be disclosed what the customer is buying and what is the purchase
price. The customer must also be notified that the purchase will be charged
on the phone bill?®. The Finnish Mobiilimaksu/Mobilbetalning scheme is not
used in international platforms.

For the purposes of this article, the term “mobile operator” is used to refer to
entity (usually a company) that maintains a telecommunications network
and/or performs invoicing for its use.

2.3 General issues

Due to the deceptive nature of mobile cramming, it can be difficult for the
mobile phone user (consumer) receiving the mobile phone bill to notice the
unauthorized charges, as well as to understand the source of them. Crammed
charges usually appear as small service fees on the back pages of the mobile
phone bill underneath the mobile operator’s listed charges®°. Also, without
knowledge of the liability of the parties involved it can also be unclear where
to direct complaints related to the unauthorized charges and where to seek
remedies from3!. It seems to be universal that in mobile cramming situations,
the loose regulation and the customer service conduct of the mobile operator
places the burden on the consumer and forces the consumers to directly con-

28 Juhani Pirinen, Mobiilimaksujen maksuvilitysjarjestelman kehitys Drupal 8-siséllénhal-
lintajarjestelmalla. Karelia University of Applied Sciences 2017, p. 32—33.

29 Digital Forum Finland ry, Mobiilimaksu - Graafinen ohjeisto, p. 11. http://www.mobiilimak-
suinfo.fi/mobiilimaksu-visual-assets.zip, Accessed 30 December 2023

30 Sweet 2016, p. 73-74.

31 Amy J. Schmitz, Organic Online Dispute Resolution: Resolving “Cramming” Claims as an Ex-
ample, Banking & Financial Services Policy Report 32.9 2013, p. 2.

DOI:10.51421/NJLS-2024-0031



15 Nordic Journal of Legal Studies 1/2024

tact the third party. The consumer must immediately address any unauthor-
ized charges, and proactively prevent further unauthorized charges from ap-
pearing®?.

Mobile carriers are capable of intervening and possess the ability to stop
cramming schemes. The carriers receive constant complaints and requests for
refunds from the consumers. This should early on steer any responsible oper-
ators away from the cramming entities. However, several market factors en-
courage the carriers not to act. The lack of public understanding of the mobile
payment market ensures that unauthorized billing can be exploited without
adverse market reaction. Cramming can continue in the background apart
from other mobile operations. Even after encountering crammed chargesin a
phone bill received from their mobile operator, many consumers can not exit
the customer relationship due to the underlying contractual circumstances, or
due to the increased fees following the changing of mobile operators. Also,
some consumers can be satisfied with refunds, which can help to ease the
negative market pressure on the mobile operators. As only the most persis-
tent consumers end up being refunded for at least part of the crammed
charges, this refund scheme can end up whitewashing a large part of the illegal
billing practice33. As telephone subscription can be viewed as an everyday ne-
cessity service offered by a regulated industry, many consumers can place ex-
cessive trust on the billing process of the mobile operator.

3 Anti-cramming approaches

3.1 Mobile cramming in the United States

The Federal Trade Commission of the United States noted already in 2012 that
mobile cramming had become a significant consumer problem3. In the fol-
lowing year, the FTC’s Mobile Cramming Roundtable concluded that the mat-

32 Schmitz 2013, p. 10.

33 Balan 2015, p. 376.

3 Amy J. Schmitz, Ensuring Remedies to Cure Cramming, Cardozo Journal of Conflict Resolu-
tion 14 2012, p. 877.

DOI:10.51421/NJLS-2024-0031
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ter is starting to become a major issue around the world, including in Can-
ada®. In 2017, around 2 million people in the United States reported experi-
encing fraud related to consumer products and services®.

In the U.S., mobile cramming has been addressed from both, civil and criminal
perspective. Mobile operators, third party service providers and mobile aggre-
gators have been challenged by the FTC which has filed enforcement actions
for the unauthorized billing of consumers. FTC has the mandate to start inves-
tigations and proceed with filing of lawsuits®’. Federal Communications Com-
mission (FCC) has also been instrumental in investigating mobile cramming
schemes in the U.S.3. In the most prominent cases, FTC was pursuing enforce-
ment actions against two of the leading mobile operators (AT&T and T-Mo-
bile)3°. During the same year, the Consumer Financial Protection Bureau
(CFPB) pursued enforcement actions against the Sprint Corporation®® (Sprint
Corporation was acquired by T-Mobile in 2020). The billing was regarded as
unfair and deceptive. In these cases, consumers had been charged with third-
party subscription services. The billing process was continued despite being
surrounded by constant consumer complaints, high refund rates, as well as
law enforcement actions. It was found that the carriers had earned substantial
profits from the unauthorized billing practice*'. The mobile operators ended
up settling the cases, with AT&T settling for 105 million and T-Mobile for 90
million dollars*?. There have also been other ethical concerns related to the
conduct of the U.S. based mobile operators®.

3 Steve Trites, Charles Gibney, Bruno Lévesque, Mobile payments and consumer protection
in Canada, Financial Consumer Agency of Canada 2013, p. 32.

3% Rachel Morgan Elizabeth, Financial fraud in the United States 2017, US Department of Jus-
tice Office of Justice Programs Bureau of Justice Statistics 2021, p. 1.

37 Kirsten Martin, Privacy law for business decision-makers in the United States, Ethics of Data
and Analytics 2022, p. 131.

38 Jaewan Lim, Sungjune Park, Chandra Subramaniam, Reporting Spam Calls and Texts: A Com-
parative Study of the US and South Korea 2020, p. 1.

3 FTCv. T-Mobile USA, Inc., No. 2:14-cv-00967 (W.D. Wash. July 1, 2014), FTC v. AT&T Mobil-
ity, LLC, Case 1:14-mi-99999-UNA (N.D. Ga. October 8, 2014).

40 CFPB v. Sprint Corporation, Case 14-cv-9931 (S.D.N.Y December 17 2014).

41 Lucy E. Morris, CFPB and FTC Take Different Approaches in Mobile Cramming Cases, Bus. L.
Today 2015, p. 1.

42 Nicolas A. Florio, Some Added Security: Applying Lessons from Bankruptcy Law to
Strengthen the Collection of Consumer Fraud Penalties, Federal Communications Law Journal
75.2 2023, p. 264-265.

43 Alan N. Hoffman and Natalia Gold, T-Mobile “The Un-Carrier”: Good Strategy Despite Ethical
Concerns, Rotterdam School of Management Erasmus University 2016, p. 1-3.

DOI:10.51421/NJLS-2024-0031
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Inthe U.S., individuals engaged in a mobile cramming schemes have been also
charged with criminal charges and convicted of fraud. In a case from 2015, an
individual was sentenced to a federal prison term for orchestrating a cram-
ming scheme that operated across the country**. In another notable case, the
Frauds and Cybercrime Unit of the U.S. Attorney’s Office prosecuted individu-
als, including the Chief Executive Officer and the Vice President of Compliance
& Consumer Protection of a billing aggregator company, as well as represent-
atives of third-party content providers for their involvement in a mobile cram-
ming scheme. The illegal profits gained through the scheme were estimated
to comprise over 150 million dollars in illegal profits. The CEO of the billing
aggregator involved ultimately received a 10-year prison sentence®. Besides
the criminal charges filed by the Attorneys Office against the individuals in-
volved, enforcement actions were also filed by the FTC against the companies
and individuals connected to the scheme. FTC successfully enforced halting
orders against the companies in 2023. The companies and individuals involved
were ultimately prohibited from engaging in telephone billing and from mak-
ing misrepresentations about products or services. Additionally, the respond-
ing parties were prohibited from using or benefiting from the customer data
collected through the mobile cramming scheme and required to destroy any
remaining customer data in their possession“®.

3.2 Mobile cramming as a fraud/crime

In general, fraud can be characterized as any illegal activity including the use
of deception to acquire an advantage®’. The possibility of prosecuting mobile
cramming as a fraud depends on the evidential circumstances. E.g., in Finland,
fraud can be further divided into serious or minor fraud, depending on the
circumstances*®. The type of fraud committed is usually evaluated against the
monetary profits pursued or gained with the criminal action. In Finland, the

4 FBl newsletter September 15, 2015. https://www.fbi.gov/news/stories/-cramming-
scheme-operator-sentenced, Accessed 30 December 2023.

45 U.S. Attorney's Office, Southern District of New York, press release 18-103, April 3, 2018.
https://www.justice.gov/usao-sdny/pr/former-mobile-phone-industry-ceo-sentenced-man-
hattan-federal-court-10-years-prison-role, Accessed 23 December 2023.

46 Federal Trade Commission, press release, November 15, 2023. https://www.ftc.gov/news-
events/news/press-releases/2023/11/ftc-obtains-orders-halting-mobile-cramming-scheme,
Accessed 28 December 2023.

47 Tim Prenzler, What works in fraud prevention: A review of real-world intervention projects,
Journal of Criminological Research Policy and Practice 6(1) 2020, p. 83.

4 Annika Harkki, Vakuutuskorvauksiin kohdistuvat petokset, University of Eastern Finland
2023, p. 56-63.

DOI:10.51421/NJLS-2024-0031



18 Nordic Journal of Legal Studies 1/2024

threshold for serious fraud has been around 10 000-17 000 EUR in criminal
profits*. Fraud in the criminal law sense is committed by individuals instead
of companies and billing related frauds have been traditionally defined as so
called “white collar crimes”?°. Fraudulent practice exercised via the internet
can be masked with operations that seem legitimate and involve aspects of
cybercrime®!. This is what can differentiate mobile cramming fraud from tra-
ditional white-collar crimes.

3.3 Context of Finland

In Finland, the Communications Regulatory Authority (TRAFICOM) operates in
the role of overseeing the legal obligations and rights of electronic service pro-
viders besides overseeing the secure operation of network and communica-
tion services®?. In Finland, direct carrier billing first emerged in 1997 when
products could be purchased from vending machines and paid with phone
bills. The number of mobile subscriptions in Finland has increased significantly
ever since. Combined with the increasing digitalization of society, there are
more business openings for DCB to be utilized®3. Nordic countries have been
gradually moving towards a change to cashless societies®*. With the increased
use of DCB during the last few decades, also the discussion surrounding the
emergence of mobile cramming has been raised in the public media on multi-
ple occasions. In July 2010, it was reported that unauthorized charges have
started to appear, and they have caused confusion among mobile phone us-
ers>. Initially the FCCA and the National Consumer Advisory Service received
multiple contacts from consumers between 2015-2016 related to mobile pay-
ment charges billed with mobile operator’s subscription invoices®®. Also, nu-

4 Topi Pohjola — Janne Piirainen, Petos vai torked petos: Huomattavan hyddyn maaran arvi-
ointi oikeuskdytdanndn mukaan. Police University College 2023, p. 17-18.

0 Hazell Croall, Understanding white collar crime, Open University Press 2001, p. 1-3.

>1 lina Savela, Kyberrikollisuuden esiintyminen Suomessa. Haaga-Helia University of Applied
Sciences 2020, p. 9-10.

52 Saku Hirsikangas, Riverbed AirPcap Nx: Wi-fi-verkon liikenteen seuranta AirPcap-ohjelmis-
tolla. Centria University of Applied Sciences 2023, p. 18.

3 Vazquez Torralba 2017, p. 9.

>4 Carolyn Lowry, What's in your mobile wallet: an analysis of trends in mobile payments and
regulation, Federal Communications Law Journal 68 2016, p. 358.

> YLE 4.7.2010, Puhelinlaskussa maksettavista sisaltdpalveluista suuri riesa. https://yle.fi/a/3-
5591126, Accessed 9.12.2023.

%6 Contacts were related to the billing of all three leading Finnish mobile operators — DNA, Elisa,
Telia.
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merous complaints were made to the European Consumer Center (ECC Fin-
land)®’. As a result, during the years 2015-2016, the FCCA reviewed the ac-
tions of the mobile operators and some third-party companies in perceived
mobile cramming situations.

Around 2019, another notable set of contacts was made again to the FCCA
related to perceived mobile cramming. In June 2023, mobile cramming has
still been observed to continue in Finland, with new unauthorized charges
emerging in consumers phone bills*®. During the same month, DNA an-
nounced they had terminated ongoing business with a company perceived to
be engaged in mobile cramming°.

Coming into the year 2023, in Finland and in the EU, there has been several
legislative changes affecting mobile payments and DCB. The issues related to
mobile payments led to the creation of a specific provision that was included
in Directive (EU) 2018/1972 of the European Parliament and of the Council
establishing the European Electronic Communications Code (ECC)®°. In Annex
VI Part A (h) it is required that all mobile operators must, through their own
services, offer the mobile phone user the option to deactivate third party bill-

ing.

At least on paper, some enhanced oversight measures related to DCB and
third-party service providers have also been established. The Communications
Market Act was amended in 2013 (later amended by Act on Electronic Com-
munications Services in 2014). The Consumer Ombudsman of the FCCA re-
ceived the right to directly intervene, under threat of a fine, with the PRS and
digital services offered through mobile operators. In accordance with Act on
Electronic Communications Services (2014/917) Article 337 (1) of the Chapter
42, the ombudsman can order mobile operators to shut down premium rate
service numbers or order the operators to prevent the use of services that are

7 FCCA correspondence, request for clarification, KKV/1491 4.1.2017 (sent to DNA).

8 Talouseldma 28.6.2023, Telia ja DNA aloittivat bisneksen Kyproksella toimivan yhtién kanssa
— Kymmenet asiakkaat ovat reklamoineet yllattavista laskuista. https://www.talouselama.fi/-
uutiset/telia-ja-dna-aloittivat-bisneksen-kyproksella-toimivan-yhtion-kanssa-kymmenet-
asiakkaat-ovat-reklamoineet-yllattavista-laskuista/d39a6925-c3e8-4ch3-b359-
91a056e076aa, Accessed 9.12.2023.

> Talouseldma 30.6.2023, DNA lopetti bisneksen Kyproksella toimivan yhtién kanssa: “Uusia
veloituksia ei padse syntymaan”. https://www.talouselama.fi/uutiset/dna-lopetti-bisneksen-
kyproksella-toimivan-yhtion-kanssa-uusia-veloituksia-ei-paase-syntymaan/24509c00-e67a-
4cb8-9dc5-011900c9b83¢, Accessed 9.12.2023.

60 BEREC 2021, p. 2.
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deemed to be engaged in mobile cramming. Paragraph 2 states that immedi-
ately after the operator has been informed of the ombudsman’s initial deci-
sion, the ombudsman must order the mobile operator to cease the unauthor-
ized billing and terminate the payment of funds which have accumulated or
are yet to accumulate from the services to the service provider or another
telecommunications operator. Paragraphs 3-5 state that the ombudsman
must reserve the mobile operator and service provider the right to be heard
on the matter and the decision can be contested in the Market Court by the
mobile operator or by the service provider affected. Apart from the ability to
directly intervene in unauthorized billing practices, the Consumer Ombuds-
man of the FCCA exercises oversight over mobile operators and other service
providers under the mandate of Consumer Protection Act 38/1978 Article 20
of Chapter 2.

4 FCCA inquiries and decisions

41 FCCAinquiry and line decision of 2016

The FCCA decision of 13.5.2016°%! was essentially a line decision to the ques-
tion about the mobile operator’s responsibility in mobile cramming situations,
especially related to the handling of refunds and customer complaints®?. At
the end of 2015, the Consumer Ombudsman of the FCCA received numerous
complaints related to unauthorized mobile phone bill charges. Serving as a
precedent line decision, the FCCA stated that the settlement of alleged con-
tractual violations was a joint responsibility of the teleoperators, and the third
parties involved. Even further, it was stated that the operator also has the ob-
ligation to inform the customer about the new subscription-based agree-
ments during the purchase as well as during the operator-customer relation-
ship. The FCCA based their decision on the Finnish Act on Electronic Commu-
nication Services 2014/917 and the Finnish Consumer Protection Act 1978/38.
In the view of the Ombudsman, the actions of the mobile operators must be
viewed through the Act on Electronic Communication Services in combination
with the Finnish Consumer Protection Act.

61 Also referred to as KKV/1491/14.08.01.05/2015, KKV/1490/14.08.01.05/2015,
KKV/1489/14.08.01.05/2015.
62 The term “unauthorized mobile phone bill purchases” is used in the line decision.
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The mobile operators at the center of the complaints (DNA, Elisa and TeliaSon-
era®) received inquiries from the Consumer Ombudsman stating that the op-
erators must clarify the contractual violations related to the billing of goods
and services via mobile phone bill charges. The Ombudsman posed similar
questions to all three mobile operators:®*

- Related to instructing consumers to contact the third-party service
provider directly. How does DNA/Elisa/TeliaSonera view their actions
considering the joint responsibility provision of Section 128 of the In-
formation Society Code?

- What kind of process is used to guide the consumers to proceed with
their complaint? Where does the operator direct the consumer in
cases of disputes over charges for additional paid services on their sub-
scription bill?

- Which party does the operator consider to be obliged to explain to the
consumer when and how the purchase/order subject to the complaint
was made and how does the operator explain what kind of services
were used (which pages the consumer visited)?

- If the consumer appeals to misleading presentation of information on
a third-party service provider’s website, which party must prove that
the service ordered/purchased corresponds to the information pro-
vided in the marketing?

- How is the operator’s customer service instructed to inform consum-
ers about DCB and consumers ability to prevent its use? How are the
consumers informed when the operator is selling mobile phones or
mobile internet subscriptions to consumers?

- How does the operator practically ensure that the third-party service
providers implement the mobile payment standards set out by the
ethical board of commercial telephone services?%°

E.g., according to the response by TeliaSonera, all service providers/payment
aggregators working in cooperation with the company have their own cus-
tomer service, where complaints are primarily handled. Consumers have been
advised to contact the customer service of payment aggregators directly, be-
cause payment aggregators have the best information and details about the

&3 Later “Telia”.

5 Out of nine questions sent to the operators, six have been chosen as examples for this
article.

5 FCCA correspondence, requests for clarification 25.11.2015, KKV/1489 (sent to TeliaSon-
era), KKV/1490 (sent to Elisa), KKV/1491 (sent to DNA).
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disputed charges. According to TeliaSonera, if the customer has been unwill-
ing to contact the payment aggregator's customer service, TeliaSonera has re-
ceived the complaint and initiated contact with the payment aggregator on
behalf of the customer to handle the complaint together with the payment
aggregator. In their view, TeliaSonera has upheld their legal obligations re-
lated to joint responsibility in accordance with Section 128 of the Information
Society Code. TeliaSonera, in their view, had processed the complaints in ac-
cordance with the normal complaint process.

In relation to the obligation to explain the source of the charges to the con-
sumer, according to TeliaSonera, customer service staff does not have the
right to process accurate data related to the disputed charges. According to
TeliaSonera's view, the final service provider is responsible for ensuring that
the service billed through the operator’s invoice corresponds to the infor-
mation provided in the marketing. TeliaSonera claimed in their response that
consumers had been informed of the DCB option and informed about the abil-
ity to deactivate it®®.

Considering TeliaSonera’s response, several contrary claims were made to the
Consumer Ombudsman. E.g., according to some consumers, after being in
contact with TeliaSonera’s customers service, they had been informed that
the only available option was to pay the phone bill with the disputed charges.
In contacts related to all three mobile operators, consumers described unwill-
ingness on behalf of the operators to resolve the allegedly crammed charges
and/or refund claims, questionable customer service responses as well as rec-
ommendations to pay for the disputed charges®’. As shown, many similar ex-
periences described by other consumers have been visible in the Finnish me-
dia.

4.2 legal background

The Information Society Code regulating the joint responsibility of mobile op-
erators and third parties came into force in 2015. The law was later amended
with the Act on Electronic Communications Services 917/2014. Section 128
states that a consumer who has the right to refrain from paying or receiving a
refund, compensation, or other payment from a business operator due to the
operator’s breach of contract has the same right in relation to the mobile op-
erator that has charged the consumer for a commodity. However, the mobile
operator is not required to pay the consumer more than what it has received

66 FCCA consumer contacts related to TeliaSonera in relation to KKV/1489 25.11.2015.
7 FCCA consumer contacts related to KKV/1489, KKV/1490, KKV/1491.
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in payments from the consumer. As referred in the FCCA decision, the Con-
sumer Protection Act 38/1978 Section 39 of Chapter 7 states that where a
consumer has the right to withhold payment or to receive a refund, compen-
sation or another money payment from the seller or the service provider
based on a breach of contract of the latter, this right also applies in respect of
the creditor who has financed the purchase or service. According to the FCCA,
this section is equal in its content to Section 128 of the Information Society
Code. Due to this the position of a mobile operator and the position of a cred-
itor are evaluated according to the same criteria. This has the effect that legal
liability is not a question of main and secondary responsibility but rather a
genuine joint responsibility. The FCCA decision also confirmed that consumers
can choose to which entity a complaint will be addressed, using the same rea-
soning.

Related to this point, a representative of FiCom (Finnish Federation for Com-
munications and Teleinformatics) stated that mobile operator’s disagreed
with the premise of joint liability already in 2015. The representative stated
that DCB should not be equated with the actions of creditors as a credit card
company offers credit and the mobile operator offers extended payment
time. In the view of the representative, the credit card company has an agree-
ment with a company that sells services, while a telecommunications com-
pany is not always a party to an agreement in question. Representative of Fi-
Com also compared the situation to a scene where consumer ordering a pizza
with mobile method receives a faulty product and then directs the complaint
to the mobile operator. According to the representative, the commissions re-
ceived from direct carrier billing are not critical in terms of the operators' total
turnover®®.

Section 1 & 3 of Chapter 2 of the Consumer Protection Act prohibits inappro-
priate behavior in customer relationships. This includes a mandatory notifica-
tion to the customer when a product has a defect. It also means that the for-
warding process of the bills involving unauthorized/crammed fees can be seen
to be included in the “inappropriate behavior” of the mobile operator. Fur-
ther, Section 6 of Chapter 2 prohibits providing untruthful or misleading infor-
mation, as it relates to the purchase decision.

The FCCA line decision also set new obligations, requirements, and standards
for the mobile operators. Customer service of the mobile operator became

8 |lta-Sanomat 30.01.2019, Kuluttaja-asiamies: Suomen puhelinoperaattorit venkoilevat
eroon lakisdateisesta velvoitteestaan — ndin operaattorit vastaavat. https://www.is.fi/talous-
sanomat/art-2000005982901.html, Accessed 30.12.2023.
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central in the complaint process. In a complaint situation, the customer ser-
vice of the teleoperator must be able to advise the customer according to the
laws. The Consumer Ombudsman of the FCCA identified several wrongdoings
by the customer services of the operators. E.g., contact situations where the
mobile operator's customer service had stated that it was “impossible” for the
operator to proceed with investigating the complaint, or situations when the
customer service directly withdrew their responsibility. In the view of the Om-
budsman, the described were situations where the operator had given un-
truthful information about the legal obligations of the mobile operator. Even
when the operator’s customer service announced they would be complying
with the customer complaints, some still directed the customers to be in con-
tact directly with the third-party service providers or digital stores without in-
forming the customer of his/her rights or without disclosing the operators’
own obligations.

The new line decision also meant that immediately after a problem is recog-
nized, the operator must update their protocols. With the decision it was also
established that a mobile operator has a specific obligation to investigate
cases where a contractual breach is suspected. When needed the operator
can also request information from the partnering service provider if there is
contractual connection. Furthermore, the decision guided the mobile opera-
tors to their rights. The operators on their behalf, have the legal right to get
back the amount paid by them from the contracting service providers.

The Ombudsman also commented on the problematic functioning of DCB,
stating that it’s distinctly different from other forms of payments such as
credit card or text message payments. A customer can easily perform a pur-
chase by mistake®. The Ombudsman stated that the characteristics of DCB,
and the risks associated with it must be evaluated further. Considering this,
regardless of the sales channels, the Ombudsman stated, that the sale of mo-
bile operator services with an included mobile payment feature must be ac-
companied with a notification of the possibility to block the use of mobile pay-
ments. Providing the necessary information about the features of the pay-
ment methods is also mandatory. Informing the customer about the mobile
payment feature is a requirement set forward in Section 7 of Chapter 2, which
states that the operator/service provider should disclose all information that
can influence the economic security of the customer.

8 This is especially problematic since cramming can include the deliberate creation of mis-
leading subscription “traps”.
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4.3 FCCA inquiry and decision of 2019

In the 2019 contacts, it was repeated several times that consumers had again
received crammed charges on their mobile phone bills and that the mobile
operators (Telia & Elisa) had inappropriately handled consumer complaints.
Several themes were repeated in the contacts. Instead of handling the com-
plaints, consumers were directed to contact the service providers directly. In
many instances the operators asserted that they were not responsible for
third party services and that the operator only served as the billing proces-
sor’%. In relation to these cases, some representatives of mobile operators
issued public statements on the matter. Yle, the public broadcasting company
in Finland, reported that in 2019, a representative of Telia (mobile operator)
publicly shifted responsibility for alleged unauthorized charges away from the
operator to consumers. In this instance, consumers received additional mobile
phone bill charges from a Dutch company claiming to offer digital content’*.
During the same year, the FCCA received complaints regarding charges billed
by Telia and Elisa initiated by the same Dutch company. After reviewing the
complaints and inquiries about the company, the Consumer Ombudsman re-
leased his findings. Considering Finnish consumer protection laws, the service
order process had multiple flaws, according to the Ombudsman. Soon after
the inquiry, the Dutch company providing services through Telia disappeared
from the Finnish market as a digital service provider. It was deemed that there
was therefore no need for more detailed investigations. However, the Om-
budsman pointed out the violations he observed in the billing process of the
company in case the company planned to operate in the Finnish market again
in the future. The billing processes of Telia and Elisa were also investigated.
The companies were notified that the service providers offering services
through the operator’s DCB should uphold the ethical rules created by the
ethical board of commercial telephone services’?.

70 FCCA correspondence, appendix to request for clarification, KKV/402/14 (sent to Elisa)
18.4.2019.

"LYLE 14.8.2019, Lapsen vahinkoklikkaus YouTubessa on johtanut yllatyslaskuihin — ilmi tyol-
listda seka operaattoreita ettd kuluttajaviranomaisia. https://yle.fi/a/3-10916146, Accessed
9.12.2023.

72 FCCA newsletter article 18.12.2019. https://www.kkv.fi/en/current/the-consumer-om-
budsmans-newsletter/unexpected-charges-in-telephone-subscription-invoices-operators-
also-responsible/, Accessed 30.12.2023.
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5 Anti-cramming issues with direct carrier billing regu-
lation

Directive 2007/64/EC of the European Parliament and of the Council on pay-
ment services in the internal market (PSD) was created to harmonize the pay-
ments market within the EU by focusing on consumer protection, consumer
rights and obligations for payment providers and users. PSD did help to create
some EU-wide payment rules to remove entry barriers to the payments mar-
ket’3. The directive was also used to define payment institutions and payment
services. In accordance with Article 3 (), certain payment transactions made
using telecom or IT devices were excluded from the directive's scope. In addi-
tion to serving as an intermediary for these payments, as stated in the pream-
ble Section 6, the prerequisite for the exclusion was that the network operator
added value to the goods or services delivered digitally through the device in
guestion.

Directive (EU) 2015/2366 of the European Parliament and of the Council on
payment services in the internal market (PSD2) amended the 2007 PSD di-
rective. This directive also aimed to increase competition and aimed to facili-
tate innovation in financial services. For this reason, the telecommunication
exemption was also included in the new directive. However, as stated in the
preamble Section 15, the original ambiguous wording of the exemption led
into a situation where EU Member States started implementing the exclusion
differently across EU. This caused a lack of legal certainty for operators and
consumers and occasionally allowed payment intermediation services to claim
eligibility for an unlimited exclusion from the scope of Directive 2007/64/EC.
Preamble Section 19 states that the ambiguous wording also caused some ex-
clusions to be used by businesses to redesign their business models for the
purpose of qualifying their payment services for the exclusions. This was done
without consultation with the relevant authorities. It was noted that this re-
sulted in increased risks for payment service users and diverging conditions
for payment service providers. For this reason, the telecommunication ex-
emption was defined more precisely. It was emphasized that the exclusion al-
lows for so-called operator billing or DCB purchases which contribute to the
development of new business models based on the low-value sale of digital
content and voice-based services. Those services include ringtones and pre-
mium SMS services, as well as entertainment, such as chat and downloads

3Marijana Petrovi¢, PSD2 influence on digital banking transformation, Journal of process
management and new technologies 8(4) 2020, p. 1.
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such as video, music, and games. Services also included information such as
weather, news, sports updates, stocks, and directory enquiries, as well as TV
and radio participation such as voting, competition entry, and provision of live
feedback. Section 16 of the preamble further clarified that “the exclusion re-
lating to certain payment transactions by means of telecom or information
technology devices should focus specifically on micro-payments for digital
content and voice-based services”.

In the new wording of Article 3 (l), it was stated that the telecommunication
exemption specifically covered “payment transactions by a provider of elec-
tronic communications networks or services provided in addition to electronic
communications services for a subscriber to the network or service”. According
to the European Banking Authority (EBA), this should be understood to mean
that there exists a direct contractual arrangement between the electronic
communications operator (mobile operator) and the subscriber for the provi-
sion of the electronic communication services and that the payment service is
an additional service to these services.”* The payments and services were fur-
ther clarified in subsection 1 as “for purchase of digital content and voice-
based services, regardless of the device used for the purchase or consumption
of the digital content and charged to the related bill” or as in subsection 2
“performed from or via an electronic device and charged to the related bill
within the framework of a charitable activity or for the purchase of tickets”. In
connection with subsections 1 and 2, it was defined that the value of any sin-
gle payment transaction referred to in the subsections does not exceed 50
EUR or that the cumulative value of payment transactions for an individual
subscriber does not exceed 300 EUR per month, or when a subscriber pre-
funds an account connected to the provider of the electronic communications
network or service, the cumulative value of these payment transactions can-
not not exceed 300 EUR per month.

Additionally, PSD2 also lines that mobile operators and billing aggregators that
collect payments on behalf of other parties are required to be an agent’”” or
payment institution’®. Regarding agents and payment institutions, Article 20
emphasized that when payment institutions rely on third parties for “the per-

74 BEREC 2021, p. 52.

75 Natural or legal person who acts on behalf of a payment institution in providing payment
services.

76 Legal person that has been granted authorization to provide and execute payment services
throughout the EU.

DOI:10.51421/NJLS-2024-0031



28 Nordic Journal of Legal Studies 1/2024

formance of operational functions”, the payment institutions must take rea-
sonable steps to ensure that the requirements of the PSD2 are complied with.
The payment institutions also remain fully liable for any acts of their employ-
ees, or any agent, branch or entity to which activities are outsourced. Other
regulatory amendments having major effects on electronic payments related
customer protection included Regulatory Technical Standards (RTS) and
Strong Customer Authentication (SCA)”’. Article 4 (30) defined strong cus-
tomer authentication as “authentication based on the use of two or more el-
ements categorized as knowledge (something only the user knows), posses-
sion (something only the user possesses) and inherence (something the user
is) that are independent, in that the breach of one does not compromise the
reliability of the others, and is designed in such a way as to protect the confi-
dentiality of the authentication data”. Essentially strong customer authentica-
tion refers to two-factor authentication in line with the EBA requirements. The
purpose of the process is that once a customer completes the SCA, it can link
the transaction to a specific amount and a specific payee’®. As stated in Article
97 (1), strong customer authentication needs to be initiated when the payer:
(b) initiates an electronic payment transaction, or (c) carries out any action
through a remote channel which may imply a risk of payment fraud or other
abuses.

Despite all the revised measures, the new directive did very little in terms of
effectively curbing the modus operandi of mobile cramming. More operational
freedom for third-party payment providers can increase the fraud related
risks’?. The exclusion of the so-called micro-payments outside of the scope
also means that these payments can operate outside of the most critical legal
obligations set forward in the PSD2. As previously stated, since crammed fees
fall under the threshold of 50 EUR per fee and 300 EUR per month, they can
be utilized under the telecommunication exemption of the PSD2 directive. In-
coming PSD3 might affect the exemption thresholds®. In the view of the Eu-
ropean Consumer Organization (BEUC) the current telecom exemption

7 Michat Polasik et al., The impact of Payment Services Directive 2 on the PayTech sector
development in Europe, Journal of Economic Behavior & Organization 178 2020, p. 386.
78Pongku Kumar Paul, Strong customer authentication: security issues and solution evalua-
tion. University of Turku 2020, p. 22.

% Inna Romanova et al., The payment services Directive |l and competitiveness: The perspec-
tive of European fintech companies, European Research Studies 21(2) 2018, p. 8-10.

80 Gabriella Gimigliano, Marta BoZina Bero$ (eds.), The Payment Services Directive Il: A Com-
mentary, Edward Elgar Publishing 2021, p. 405.
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thresholds are excessively high®'. The mobile operators facilitating the pay-
ments typically also operate as licensed payment institutions. The payment
method of DCB utilized for smaller purchases and orders still carries a risk of
consumer fraud which could be mitigated with strong customer authentica-
tion. SCA also includes a transaction monitoring obligation for payment ser-
vice providers for the detection of unauthorized or fraudulent payment trans-
actions. Under the current DCB regulation model this aspect of SCA is also not
affecting the micro-payments. Additionally, EBA has proposed the creation of
a general transaction monitoring obligation.

6 BEREC Report

Body of European Regulators for Electronic Communications (BEREC), an in-
dependent organization assisting the EU Commission and national regulatory
authorities in the implementation of the EU telecoms rules, published their
“Report on the handling of third-party payment charges on mobile phone
bills” on 30 September 2021. For this report BEREC gathered information from
different EU Member States on the scope of the present legal and regulatory
obligations, as well as consumer protection measures and complaints related
to third party charges on mobile phone bills. BEREC send inquiries to national
regulatory authorities (NRA's) of selected EU Member States. According to the
inquiry, in Finland, complaints about third-party charges can be filed to mobile
service operators, third party service providers and NRA’s. Finland was missing
an option to file complaints related to the third-party charges to alternative
dispute resolution®?. Complaints can also be sent to the FCCA/Consumer Om-
budsman, as well as to the Financial Authority®3. In terms of national regula-
tory measures, the report summarized that in almost all the responding coun-
tries, regulatory authorities have responsibilities regarding premium rate ser-
vices, but only one third of the authorities have similar responsibilities related
to DCB. Relation to this information, BEREC concluded that it is not surprising
that in the existing consumer protection measures, there exists a lesser over-
sight for DCB compared to PRS8.

81 BEUC, Proposal for a revised Payment Services Directive BEUC Position, 2023, p. 3.
82 BEREC 2021, p. 36.

8 The two did not answer the BEREC inquiry.

84 BEREC 2021, p. 2.
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7 Conclusion

The phenomenon of mobile cramming is not fully understood in Finland and
implies great difficulties to authorities also worldwide. As shown, the percep-
tion and understanding of mobile cramming between Finland and the United
States greatly differ. In contrast to the concentrated measures of authorities
in the United States, in Finland the practice has not been seen as a serious
fraud or equally significant market law violation. The premise of the authori-
ties has been mainly to hand out recommendations and notifications to enti-
ties engaged in the cramming process. Due to this, the attitude of the Finnish
mobile operators has been dismissive regarding the issue. As shown by the
FCCA decisions, Finnish mobile operators have neglected their obligations to-
wards their customers on multiple occasions.

As has also been demonstrated, the phenomenon of mobile cramming still
exists despite EU level regulatory improvements. Despite improvements in
fraud prevention and increased oversight of alternative payment methods,
loopholes enable mobile cramming to be utilized. As stated in Section 5, mo-
bile cramming could be greatly mitigated with stronger authentication
measures extended to DCB. The scope of the telecom exemptions offered by
the PSD2 could be further limited to certain products/services, such as the
purchase of mobile tickets for the purpose of transport, parking etc. Also, the
technical shortcomings referred to in Section 2 allow the DCB method to be
used for forged payments and orders.

As pointed out in the BEREC report, Finland has well established regulatory
mechanisms to counter and report mobile cramming. Despite this, the decep-
tive practice has been shown to find new avenues among Finnish mobile op-
erators. Finally, mobile cramming presents a threat to the perception that di-
rect carrier billing can be used as a reliable payment option. The phenomenon
also lowers the consumers’ trust towards their mobile operator.
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Demokraattisen oikeusvaltion ja Metan itsesaan-
telyn yhteensopivuudesta: Oversight Board sa-
nanvapauden valvojana

On the Compatibility of the Democratic Rule of Law and the Self-Requlation
of Meta: The Oversight Board as a Guardian of Freedom of Expression

Matias Koivulehto”

Abstrakti

Artikkeli tarkastelee Metan roolia suhteessa demokraattisen oikeusvaltion periaatteisiin.
Nakokulma kohdistuu sananvapaus-ihmisoikeuden merkitykseen globaalissa verkostoyh-
teiskunnassa, jossa internetin valityspalvelut itsesdantelynsa seka harjoittamansa sisalto-
moderointinsa kautta vaikuttavat olennaisella tavalla sananvapauden toteutumiseen
seka sitd myota demokraattisiin prosesseihin. Vaikutusvaltansa vuoksi niiden itsesaante-
lyjarjestelmat muodostavat omalla tavallaan itsendisid normijarjestelmia, joita ohjaavat
lahtokohtaisesti erilaiset periaatteet kuin demokratiaan, ihmisoikeuksiin ja oikeusvaltiol-
lisuuteen sitoutuvia eurooppalaisia kansallisvaltioita — varsinkin Euroopan unionin kon-
tekstissa. Talla on erityinen merkitys julkisen keskustelun ja vapaan mielipiteenmuodos-
tuksen kannalta, joilla on perustavaa laatua oleva arvo demokraattisissa yhteiskunnissa.
Sosiaaliset mediat sekd mahdollistavat ettd erdissa tapauksissa rajaavat perus- ja ihmisoi-
keuksien toteutumista. Ne myos jakavat tai jossain maarin jopa ovat ottaneet perinteisen
median institutionaalisen roolin yhteiskunnassa. Artikkelin ote on oikeusteoreettinen,
silld se kasittelee digitaalisessa ymparistossa tapahtuvan julkisen keskustelun roolia osana
itse oikeusjarjestyksen oikeutusta. Taltd osin analysoidaan Facebook-sivuston suhdetta
demokratialle valttamattomaan julkisuusalueeseen seka toisaalta valtion roolia sananva-
pauden edistamiseen verkkoymparistossa. Teoreettinen viitekehys muodostetaan Kaarlo
Tuorin oikeuden tasoitteluteoriasta sekd demokraattisen oikeusvaltion kdsitteestd. Tata
kehysta vasten Facebookia/Metaa tarkastellaan eurooppalaisessa kontekstissa, johon lu-
keutuu sekd Euroopan unionin ettd Euroopan neuvoston oikeus. Padpaino on télta osin
aihetta koskevan Euroopan ihmisoikeustuomioistuimen oikeuskdytannon analysoinnissa.
N&in muodostetun viitekehyksen kautta tarkastellaan Metan Oversight Boardin roolia ja
asemaa ihmisoikeuksien toteuttamisen ja itsesaantelyn rajapinnassa. Koska ihmisoikeus-
tuomioistuimen kaytannossa korostuvat valtiolle asetetut positiiviset velvollisuudet, tul-
laan artikkelissa siihen johtopaatdkseen, ettd nykyistd tehokkaampi perus- ja ihmisoi-
keuksien horisontaalivaikutus olisi tarpeen. Tata tukee se seikka, ettd Facebookin ei kat-
sota muodostavan riittavalla tavalla demokratialle otollista julkisuusaluetta.

Asiasanat: Oikeusvaltio, demokratia, ihmisoikeudet, sananvapaus, sisdltémoderointi,
sosiaalinen media, itsesddntely, oikeusinformatiikka

" The author is currently pursuing a master's degree in law at the University of Helsinki, where
he also earned a master's degree in social sciences, specialising in political science. This article
is based on the author's bachelor's thesis.
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Abstract

The article examines the role of Meta in relation to the principles of the democratic
Rechtsstaat. The perspective focuses on the importance of the human right to freedom
of expression in a global network society, where Internet intermediaries, through their
self-regulation and content moderation, have a crucial impact on the realisation of free-
dom of expression and, by extension, on democratic processes. Because of their influ-
ence, their self-regulatory systems can be seen as independent systems of norms, gov-
erned by fundamentally different principles from those of European nation-states com-
mitted to democracy, human rights and the rule of law — especially in the context of the
European Union. This is of particular importance for public debate and the free expres-
sion of opinions, which are fundamental values in democratic societies. Social media both
enables and, in some cases, limits the exercise of fundamental and human rights. They
also share, or to some extent have even taken over, the institutional role of traditional
media in society. The article takes a legal-theoretical approach to the subject matter, as
it addresses the role of public debate in the digital environment as part of the legitimacy
of the legal order itself. In this respect, the article analyses the relationship between Fa-
cebook and the public sphere, which is essential for democracy, and the role of the state
in promoting freedom of expression in the online environment. The theoretical frame-
work is based on Kaarlo Tuori's theory of the levels of law and the concept of democratic
Rechtsstaat. Against this framework, Facebook/Meta is examined in a European context,
which includes both the European Union and Council of Europe law. Most focus is put on
the case law of the European Court of Human Rights. Through this framework, the role
and position of the Oversight Board at the interface of human rights implementation and
Meta's self-regulation will also be examined. Given the emphasis in the ECtHR's jurispru-
dence on the positive obligations imposed on the state, the article concludes that a more
effective horizontal impact of fundamental and human rights is needed. This is supported
by the conclusion that Facebook may not be considered as a well-suited public sphere for
democracy.

Keywords: Rule of Law, Democracy, Human Rights, Freedom of Expression, Content
Moderation, Social Media, Self-Regulation, Legal Informatics
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1 Johdanto

1.1 Tutkimusaiheen tausta

"Facebook on monin tavoin enemman valtion kuin perinteisen yrityksen kal-
tainen”, totesi yhtion toimitusjohtaja Mark Zuckerberg vuonna 2017.! Seuraa-
vana vuonna yhtio ilmoitti perustavansa itsendisen lautakuntaelimen, Face-
book Oversight Boardin (OSB), jonka tarkoitukseksi maariteltiin Facebookissa
olevien sisaltdjen moderointipdatdksien kasitteleminen valituselimen tapaan.
Lisaksi se tuottaisi Facebookille poliittisia suuntaviivoja. Zuckerberg vertasi
naiden funktioiden valossa OSB:td Yhdysvaltojen korkeimpaan oikeuteen. Pe-
rustamisen taustaksi hahmottuu Facebookin suuresta suosiosta johtuva valta-
asema sananvapauden tosiasiallisena maarittelijana ja sita koskeva kritiikki —
tilanteessa, jossa suuri osa sisaltdmoderoinnista tapahtuu automaattisesti ja
yrityksen sisdisten sdantdjen? ja kdytantdjen mukaisesti ilman tasmallisia pe-
rusteluja. Taman asetelman synnyttaman yhteiskunnallisen paineen johdosta
Facebook perusti OSB:n pyrkimyksendan luoda lapinakyvyyttd ja objektiivi-
suutta suhteessa sisaltémoderointiin.?

Facebook — nykyinen Meta Inc. — on yksi maailman suurimmista yrityksista ja
sitd voidaan pitad ihmiskunnan historian merkittavimpana sananvapauden ka-
talysaattorina. Meta omistaa Facebookin lisaksi Instagramin seka Whatsappin.
Ndin ollen OSB:lla on vastaavasti Metan sisaltdmoderoinnin valvojana ja suun-
taviivojen antajana huomattava vaikutus sananvapauden toteutumiseen. Eri-

! Foer, Franklin, Facebook’s war on free will: How technology is making our minds redun-
dant. Guardian 19.9.2017. [https://www.theguardian.com/technology/2017/sep/19/face-
books-war-on-free-will]. Lainauksessa sana valtio on kdannetty englannin kielen sanasta go-
vernment. Samassa yhteydessa Zuckerberg painotti Facebookin kattavan laajan ihmisyhtei-
son, ja ettd se laatii politiikkaohjelmia muita teknologiayrityksia enemman.

2 Bickert, Monika, Publishing Our Internal Enforcement Guidelines and Expanding Our Ap-
peals Process. 24.4.2018. [https://about.fb.com/news/2018/04/comprehensive-community-
standards/]. OSB:n perustamisilmoituksen kanssa saman vuoden huhtikuussa Facebook jul-
kaisi ensimmaista kertaa sisdisen sadnnostonsa koskien sisallon moderointia miké toi osal-
taan esiin sen, miten suurta vaikutusvaltaa sananvapauden rajoittamiseksi oli tehty taysin
lapindkymattomasti Facebookin perustamisesta ldhtien.

% Klonick, Kate, The Facebook Oversight Board: Creating an Independent Institution to Adju-
dicate Online Free Expression, 129 YALE L. J. 2418, 2020 (Klonick 2020a).

4 Schultz, Marten, Six Problems with Facebook’s Oversight Board. Not enough contract law,
too much human rights. Teoksessa Bayer, Judit — Holznagel, Bernd — Korpisaari, Paivi —
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tyisen suurta keskustelua valityspalvelujen vaikutuksesta julkiseen keskuste-
luun heratti Facebookin paatos poistaa 7.1.2021 USA:n istuva presidentti Do-
nald Trump sen alustalta pysyvasti.> Myds OSB antoi asiassa ratkaisun, jonka
mukaan pysyvan poistamisen sijaan Facebookin tuli tehda kuuden kuukauden
paasta poistosta asian uudelleenarviointi.®

Euroopan neuvosto (EN) on kuvaillut sosiaalisten verkostoitumisen palvelujen
olevan ihmisoikeuksien toteuttajia ja demokratian katalysaattoreita. Samassa
yhteydessa se on kuitenkin todennut, ettd inmisoikeudet, kuten sananvapaus,
yksityisyyden suoja ja ihmisarvo voivat olla niissa uhattuina. Lisdksi ministeri-
komitea kehotti valityspalveluita kunnioittamaan ihmisoikeuksia ja oikeusval-
tioperiaatetta implementoimalla itse sekd yhdessa valtioiden kanssa yhteis-
saantelyyn perustuvia mekanismeja, jotka kattaisivat menettelyllisia takeita ja
helposti saatavilla olevia oikeussuojakeinoja.” Ministerikomitea on kehottanut
vuonna 2018 sosiaalisen median alustoja itsesddntelyyn,® kuten on tehnyt
myds Euroopan unioni (EU).° Myds Euroopan komission huhtikuussa 2022 an-
tamassa julistuksessa internetin tulevaisuudesta todetaan, ettd internetin
kohdalla on vahvistettava keskeisia demokraattisia periaatteita, perusvapauk-
sia ja ihmisoikeuksia.’® Sananvapausteema on ollut myds vahvasti esilld nykyi-
sen Twitterin omistajan, Elon Muskin, retoriikassa. Hdn on myos ideoinut Twit-
terille OSB:n kaltaista sisaltdmoderointilautakuntaa.*

Sosiaalisen median kohdalla perinteinen valtiosdantéteoreettinen jaottelu yk-
sityiseen (yksityisautonomian piiriin) ja julkisen tilaan ei ole ongelmatonta. Fa-

Woods, Lorna (toim.), Perspectives on Platform Regulation: Concepts and Models of Social
Media Governance Across the Globe. Nomos elibrary 2021, s. 146.

> Vaaraniemi, Liisa, Kuka pdattaa sananvapauden kayttamisestd verkossa? Teoksessa Korpi-
saari, Paivi (toim.), Sanan vapauksia ja rajoja — Viestintdoikeuden vuosikirja 2020. Helsinki
2021, s. 30-31.

® Oversight Board: Case decision 2021-001-FB-FBR. [https://www.oversightboard.com/deci-
sion/FB-691QAMHJ] (kayty 20.4.2023).

7 Euroopan neuvoston ministerikomitean suositus CM/Rec (2012)4, 4.4.2012.

8 Euroopan neuvoston ministerikomitean suositus CM/Rec(2018)2 jasenvaltioille verkkoalus-
tojen rooleista

ja vastuista, 7.3.2018.

 Facebookin moderointi ja poistamiskaytannét perustuvat vihapuheen osalta vuonna 2016
Euroopan komission kanssa tehtyjen kdytannesadntojen osalta itsesdantelyyn. Kaytan-
nesaannot verkossa levitettavan laittoman vihapuheen torjumiseksi (31.5.2016).

10 Declaration for the Future of the Internet (IP/22/2695), 28.4.2022.

1 Guardian staff and agencies, Elon Musk declares Twitter ‘moderation council’ — as some
push the platform’s limits. Guardian 29.10.2022. [https://www.theguardian.com/technol-
ogy/2022/oct/28/elon-musk-twitter-moderation-council-free-speech]
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cebookin on nimittdin sanottu kayttaneen hallinnollista valtaa, joka normaa-
listi on kuulunut vain julkiselle vallalle; esimerkiksi sen vuonna 2021 tekeman
paatdksen kieltad australialaisia julkaisijoita ja kayttdjia jakamasta tai katsele-
masta uutissisaltdja on sanottu muistuttavan julkisen vallan tekemaa toimea.
Valtion toiminnan rajoitus ja velvoitus ei siis nayttdydy enda ainoana huolen-
aiheena perus- ja ihmisoikeuksien sekd demokratian suojelussa.*?> Myos esi-
merkiksi Klonick on kuvaillut sosiaalisen median alustojen muodostaneen ko-
konaan uudenlaisen sosiaalisen tilan ja kutsuukin niita yhteisojen ja kokonais-
ten populaatioiden uusiksi hallitsijoiksi/hallinnoijiksi (engl. New Governors),
jotka soveltavat yhteisdsaantojaan kuten lakia strukturoiduissa byrokratiajar-
jestelmissaan, joita kuitenkin ensisijassa motivoi fidusiaarisena velvollisuutena
liilketoiminnan maksimointi eivatka julkisoikeudelliset arvot ja periaatteet.*3 Li-
saksi yksityisena yrityksend Metalla lienee yha yrityssalaisuuksia seka sisdisia
sdantoja sisallon suodattamiseen liittyen. Kayttoehtojakaan Meta ei lahtdkoh-
taisesti maarittele tyhjentavasti ja yrityksena silla on yksinoikeus muuttaa
niitd, mitka seikat tekevat tasta kokonaisuudesta oikeusvaltion periaatteiden
nakdkulmasta ongelmallisen.*

1.2 Tutkimuskysymykset ja rajaukset

Taman artikkelin tarkoituksena on tarkastella Metan ja OSB:n toimintaa sa-
nanvapauden toteuttamisessa peilaten sitd oikeusvaltion periaatteisiin. Teo-
reettisena viitekehyksena hyddynnan Kaarlo Tuorin demokraattisen oikeusval-
tion kdsitetta ja tavoitteena on talla tavoin oikeusvaltio-diskurssin ja oikeuden
tasoja koskevan ajattelun soveltaminen eurooppaoikeudelliseen kontekstiin.*
Tama on luonnollinen tulokulma oikeusinformatiikkaan, jota on pidetty meta-

12 pollicino, Oreste, Digital Private Powers Exercising Public Functions: The Constitutional
Paradox in the Digital Age and its Possible Solutions. European Court of Human rights 2021
(Early Draft).

13 Klonick, Kate, The New Governors: The People, Rules, and Processes Governing Online
Speech. 131 Harvard Law Review 1598, 2018,1602—-1648.

14 Suzor, Nicolas, Digital Constitutionalism: Using the Rule of Law to Evaluate the Legitimacy
of Governance by Platforms. Social Media + Society, July-September 2018, s. 7, joka koros-
taa oikeusvaltion nakokulmasta keskeiseksi sita, ettd paatokset tulee tehda rajattujen ja sel-
keiden sdantdjen mukaisesti yhdenvertaisuusperiaatteen mukaisesti yhdessa muutoksenha-
kumahdollisuuksien tarjoamisen kanssa.

15 Ks. Raitio, Juha, Euroopan unioni ja oikeusvaltio. Teoksessa Aulis, Aarnio — Uusitupa, Timo
(toim.) Oikeusvaltio. Kauppakamari 2002, s. 146, jonka mukaan kyseinen sovellus olisi mie-
lenkiintoinen ja haastava tehtava.
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oikeudenalana ja oikeudellisen tiedon kayttoa koskevana teoreettisena lahes-
tymistapana’® ja jonka oikeudelliseen verkkoyhteiskuntaan kohdistuvan tar-
kastelun keskidssa on uusi eurooppalainen oikeusvaltio, jonka saantelyn lah-
tokohtina ovat perus- ja ihmisoikeudet?’.

Ndin ollen tutkimus asettuu oikeusinformatiikan yleiseen osaan, joka ”liittyy
oikeuden, etenkin ihmisen oikeuksien ja yhteiskunnan suhteen arviointiin
muuttuvassa yhteiskunnassa.”'® Demokraattisen oikeusvaltion ideaalityypin
hahmottelussa on niin ikddn kyse oikeusteoreettisesta orientaatiosta, johon
kuuluu esimerkiksi perusoikeuksien ja demokratian suhteiden analysointia,*?
mika on oikeusteorialle oikeudellisten kasitteiden erittelytieteend ominaista®.
Tama lahestymistapa on perusteltua myos siksi, ettd oikeusvaltion kasitteelle
ei ole (eurooppaoikeudessakaan) olemassa mitaan positiivisoikeudellisessa
mielessa tyhjentavaa maaritelmaa. Oikeusvaltio kdsitteend “eldd” siind missa
verkkoyhteiskuntakin.?

Oikeusteoreettiselle tiedonintressille on Siltalan mukaan ominaista oikeudel-
listen ilmididen kriittinen analyysi, totunnaisten ajattelutapojen kyseenalaista-
minen sekad oikeuden teoreettisten ja filosofisten perusteiden syvempi ym-
martdminen.?? Tuorin mukaan siinad on kyse metatason oikeudellisesta kaytan-
ndsta tai diskurssista, joka liittyy lainopilliseen ndkdkulmaan antaen sille ref-
leksiivisen kaanteen.?> Monikansallisen Metan yhteiskunnallisen ja demokra-

18 Neuvonen, Riku, Viestinta- ja informaatio-oikeuden perusteet. 2. uudistettu painos. Hel-
sinki 2019, s. 17.

17 Saarenp&s 2012, s. 44-52, joka madrittelee verkkoyhteiskunnan olevan tietoteknisesti ja
viestinnallisesti erilaisiin tietojarjestelmiin seka tietoverkkoihin sitoutunut ja niiden varassa
toimiva yhteiskunta.

18 Saarenpéaé, Ahti, Oikeusinformatiikka. Teoksessa Tammilehto, Timo (toim.) Oikeusjarjestys
osa ll, 8. tdydennetty painos. Rovaniemi 2012, s. 39.

19 Tuori, Kaarlo, Tuomarivaltio — uhka vai myytti? Lakimies 6/2003, s. 916 (Tuori 2003b).

20 Tuori, Kaarlo, Ideologiakritiikista kriittiseen positivismiin. Teoksessa Hayha, Juha (toim.)
Minun metodini. Porvoo 1997, s. 327.

21 Saarenpad, Ahti, Oikeusvaltio ja verkkoyhteiskunta. Teoksessa Aulis, Aarnio — Uusitupa,
Timo (toim.) Oikeusvaltio. Kauppakamari 2002, s. 110.

22 Siltala, Raimo, Johdatus oikeusteoriaan. Helsinki 2001, s. 15—16.

2 Tuori, Kaarlo, Transnational Law: On Legal Hybrids and Perspectivism. Teoksessa Maduro,
Miguel — Tuori, Kaarlo — Sankari, Suvi (toim.) Transnational Law: Rethinking European Law
and Legal Thinking. Cambridge University Press 2014, s. 51 (Tuori 2014b). Refleksiivinen
kadnne ilmenee nahdakseni siind, miten oikeudelliset kasitteet, periaatteet ja teoriat yleis-
ten oppien ainesosina puolestaan kehittyvat teoreettisen lainopin piirissa. Ks. Tolvanen,
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tiaan vaikuttavan vallan analysoimiseksi tarvitaan nahdakseni tallaista metata-
son analyysia. Vaikka OSB kasittelee myos Instagramin sisdltdmoderointia,
keskityn tassa artikkelissa Facebookiin osana Metaa?“.

Tutkimuskysymykseni on: onko Metan ja sen Oversight Boardin toiminta yh-
teensopiva demokraattisen oikeusvaltion periaatteiden kanssa sananvapau-
den nékdkulmasta? Tahan vastatakseni on esitettdava muita tata tukevia tutki-
muskysymyksid, jotka ovat:

- voidaanko Facebookia pitéd demokraattisen oikeusvaltion edellyttd-
mdnd julkisuutena?

- mikd on sananvapauden rooli verkkoympdristossd/Facebookissa de-
mokratian kannalta?

- mikd on valtion rooli sananvapauden edistimisessé verkkoympdiris-
téssd, johon lukeutuu Metan itsesddintely ja sen toteutumiseen kohdis-
tuva OSB:n valvonta?

Artikkelissa tarkastellaan myos sananvapauden horisontaalivaikutusta ja sen
mahdollista tarvetta sosiaalisen median kontekstissa. Eurooppaoikeudellinen
viitekehys mahdollistaa katsauksen aihetta sivuavaan Euroopan ihmisoikeus-
tuomioistuimen (EIT) oikeuskaytdntoon?®. Olemukseltaan sananvapaus on
jokseenkin abstrakti oikeus, jota kyseisen tuomioistuimen kaytanto konkreti-
50i.2° T4ltd osin tarkastellaan EIT:n internetin, sananvapauden ja demokratian
yhteyttd koskevaa ratkaisukdytantoa. Lopuksi paneudutaan tarkemmin OSB:n

Matti — Vaatdnen, Ulla— Kolehmainen, Antti— Myrksy, Matti — Keindnen, Anssi, Oikeu-
dellisen ajattelun perusteita. Oikeustieteiden laitos, Joensuu 2012, s. 19. Yleisten oppien ka-
sitteet puolestaan pitdvat sisalldan niin sanotun katketyn yhteiskuntateorian, silla ne valitta-
vat johonkin yhteiskuntateoreettiseen ndkemykseen perustuvan tulkinnan sadannellysta yh-
teiskuntaeldaman alueesta. Ks. Tuori, Kaarlo, Kriittinen oikeuspositivismi. Helsinki 2000, s.
320-322.

24 Charter, introduction. [https://oversightboard.com/governance/] (kdyty 28.3.2023)
(Peruskirja).

%5 Ks. Raitio, Juha, Huomioita oikeusvaltio-kasitteen kehityksest ja sisalléstd Suomessa. La-
kimies 2/2017, s. 577 (Raitio 2017b).

26 Ks. Tiilikka, P&ivi, Sananvapaus ja ldhdesuoja Suomessa. Julkaisussa Mora, Tuomo (toim.):
Lahdesuoja — Normit, ideaalit ja kdytannot. Viestinnan tutkimuskeskus CRC, Sosiaalitieteiden
laitos, Helsingin yliopisto. Helsinki 2011, s. 14, joka toteaa KP-sopimuksen tulkinnallisen mer-
kityksen sananvapauden kayttamista koskevissa yksittdistapauksissa jadneen EIS:3a vahai-
semmadksi. Tdman vuoksi KP-sopimusta ei kdsitellad tdssa artikkelissa enemmalti. EUT:n oi-
keuskaytantd on myods rajattu kasittelyn ulkopuolelle jotain mainintoja lukuun ottamatta.
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kuvaukseen ja sen analysointiin, mikad sen rooli ja vaikutus on demokraatti-
sessa oikeusvaltiossa sananvapauden ndkokulmasta. Artikkelissa tehdaan
myds lyhyt katsaus EU:n digipalvelusdaddokseen?’.

Kaikkinensa artikkelin keskidssd on sen analysointi, mitda Metan rooli tosiasial-
lisen sananvapauden laajuuden maarittdjana tarkoittaa suhteessa demokraat-
tiseen oikeusvaltioon, jossa sananvapaus on perinteisesti ollut kansallisvaltioi-
den —ja niiden valisten valtiosopimusten — sdaantelyyn pohjautuvaa. Nykytilan-
teessa monikansallisten suuryritysten itsesadntely ja sisdltdmoderointi vaikut-
tavat merkitsevasti siihen, mika on sallittujen ilmauksien kirjo lahestulkoon
kaikkialla maailmassa. OSB nayttdytyy Metan osittaisena vastauksena naihin
ongelmiin, ja tarkoituksenani on analysoida taman vastauksen riittavyytta.

1.3 Keskeiset kasitteet: sisaltomoderointi, itsesadntely ja oikeusvaltio

Sisdltdmoderoinnilla tarkoitetaan internetissa toimivan alustan tekemaa arvi-
oita alustan kayttajien tuottamasta sisalldésta ja taman arvioinnin johdosta teh-
tya paatosta poistaa tai sailyttaa julkaisu alustalla. Arviossa ja poistamispaa-
toksessd on kdytannossa kyse alustan kdyttdehtojen ja yhteisdsadantojen im-
plementoinnista.?® Sisdltdjen moderoinnin nikékulmasta ihmisten tekema
paatdksenteko on keskeista, silla Facebook kdyttdd enenevissa maarin auto-
matisoituja metodeja seka poistettavan sisallon tunnistamiseen etta varsinais-
ten moderointiratkaisujen tekemiseen.?® T&td vasten OSB voidaan nahda
suuntana automaatiosta poispain. Sisaltdmoderointiin voidaan katsoa kuulu-
van myos alustojen muu sisaltoihin liittyva toiminta, kuten sisallon asettami-
nen enemman tai vahemman alttiiksi suurille yleisoille.?®

Sisdltdmoderoinnin keinoin alustoilta poistetaan tyypillisesti seka laillista etta
laitonta materiaalia kyseessa olevan yrityksen kdyttdehtojen ja sisdisten saan-
tojen mukaan. Taman lisdksi tutkimuskirjallisuudessa puhutaan sisdltoregulaa-
tiosta, jolla viitataan valtioiden toimiin saada alustoilta lainsdadantonsa vas-
taiset sisallot poistettua. Juridisesti monikansallisilla yrityksilla on velvollisuus
harjoittaa toimintaansa kunkin toiminta-alueensa lainsdadannon mukaisesti.3?

27 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065 digitaalisten palvelujen sisa-
markkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdados).

28 Klonick 20204, s. 2423.

29 |bid,, s. 2431.

30york, Jilian C. — Zuckerman, Ethan, Moderating the Public Sphere. Teoksessa Jgrgensen,
Rikke Frank (toim.) Human Rights in the Age of Platforms. Cambridge 2019, s. 147-148.

31 Heasman, Lia, Corporate Responsibility to Protect Human Rights: Evolution from Volunta-
rism to Human Rights Due Diligence. Helsingin yliopisto 2018.
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Sisaltoregulaatiota ohjaavat oikeusvaltioissa niitd velvoittavat perus- ja ihmis-
oikeudet, mutta yrityksen toteuttamassa sisdltdmoderoinnissa ihmisoikeuk-
sien rooli on vapaaehtoinen.3? Facebook onkin saanut runsaasti kritiikkia sek
siitd, ettd se ei riittdvissd maarin valvo ja puutu kayttdjien sisaltoihin, jotka
muun muassa sisaltavat vihapuhetta etta siitd, ettd se poistaa alustalta laillista
materiaalia.?3

Itsesddntely taas voidaan maaritelld norminasetannaksi, josta huolehtivat tai
johon ainakin osallistuvat sadnneltdavan alan omat organisaatiot. Yhteissaan-
tely taas viittaa tilanteeseen, jossa julkinen valta ja jonkin alan toimijat yhdessa
sopivat lainsaadannén puitenormien nojalla yksityiskohtaisemmista saan-
ndistd.3* Tassa artikkelissa keskitytdan itsesaantelyyn Metan vapaaehtoisena
toimintana.

Oikeusvaltiokdsitteen keskeisin ydin on lakisidonnaisuus, mika toimii mielival-
taisen vallankayton antiteesina sitomalla valtion toiminnan oikeuteen.3> Vii-
meistdan toisen maailmansodan jalkeen ldansimaisissa perustuslaillisissa de-
mokratioissa on kuitenkin katsottu, ettd lakien muodollinen noudattaminen ei
vield tarkoita oikeusvaltiollisuutta.3® Oikeusvaltion kasitteen yleisid tunnuspiir-
teitd ovatkin lainsaadantoon perustuva hallinto, viranomaisten toiminnan jul-
kisuus ja siita valittamisen mahdollisuus seka valtion viranomaisia koskeva val-
lanjako ja se, ettd valtio turvaa ihmisoikeuksien toteutumisen.?” Liberaalia de-
mokratiaa koskevassa teoriassa lahdetaan siitd, ettd demokraattisen valtion
on oltava oikeusvaltio, joka puolustaa oikeudellisesti yksilonvapautta ja erityi-
sesti poliittista vapautta.3® Oikeusvaltion arvoiksi lukeutuvat suostumus, enna-
koitavuus ja menettelylliset oikeudet osana hyvaa hallintoa.?® Jéljempana de-
mokraattisen oikeusvaltion kasitettd tdsmennetdan Kaarlo Tuorin katsannon

32 Jgrgensen, Rikke Frank — Zuleta, Lumi, Private Governance of Freedom of Expression on
Social Media Platforms. Nordicom Review 2020 41(1), s. 57.

3 Ibid., s. 60.

34 Tuori, Kaarlo, Oikeuden ratio ja voluntas. Helsinki 2007, s. 287.

% Ruutu, Karol, Oikeusvaltioperiaate ja kansallinen identiteetti Euroopan unionin oikeudessa
Puolan oikeuslaitosta koskevien uudistusten valossa. Defensor legis 2/2021 — artikkeleita eu-
rooppaoikeudesta, s. 475.

3 Raitio, Juha — Rosas, Allan — Pohjankoski, Pekka, Oikeusvaltiollisuus Euroopan unionissa ja
Suomessa. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:39, s. 13.

37 Tiensuu, Pauli, Oikeuksien ja demokraattisen kamppailun suhteesta. Teoksessa Aalto-Hei-
nila M. — Kurki, Visa (toim.), Mita oikeudet ovat?: Filosofian ja oikeustieteen nakékulmia.
Gaudeamus 2019, Helsinki, s. 181.

38 Sartori, Giovanni, The Theory of Democracy Revisited. Part 2: The Classical Issues. Chat-
ham: Chatham house Publishers 1987, s. 380.

39 Suzor 2018, s. 2.
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mukaisesti. Taman tarkoituksena on yhtaaltd pohjustaa oikeuden ja valtioval-
lan legitimiteetin suhde demokratiaan ja toisaalta tarkastella tdman legitimaa-
tioprosessin suhdetta Facebookin yhteiskunnalliseen ei-valtiolliseen valtaan,
jonka merkitys sananvapauden kannalta on olennainen. OSB:n paamaara taas
on sen peruskirjan mukaan nimenomaisesti sananvapauden edistaminen,
minka takia sen roolia tarkastellaan osana laajempaa sisaltdmoderointiin liit-
tyvaa kokonaisuutta.*°

2 Facebookin asema demokraattisessa oikeusvaltiossa

21 Demokratian, ihmisoikeuksien ja oikeusvaltion kolminaisuus

Tuori puhuu nykyaikaisen oikeuden ominaisesta syvarakenteesta, joka olisi yh-
teisesti esimerkiksi Suomen, Saksan, Englannin ja USA:n oikeuskulttuurien yti-
messa huolimatta siita, ettd ne monellakin tapaa poikkeavat toisistaan. Tuorin
tasoitteluteoriassa oikeuden normatiivisen syvdrakenteen muodostavat oi-
keusperiaatteet, joihin kuuluvat ihmisoikeudet yleisind normatiivisina ideoina,
muut oikeusvaltiota luonnehtivat periaatteet sekd demokratiaperiaate.*!
Koska oikeuden pintatasolta ei ole |6ydettdvissa oikeusvaltiota maarittavaa
normia, on perusteltua suunnata katse oikeuden syvemmille tasoille.*? Myds
sananvapaus voidaan hahmottaa aatteena sijoittuvan oikeuden syvatasolle.*?
Sananvapauden ndkokulmasta demokratiaperiaate kytkeytyy olennaisella ta-
valla diskurssiperiaatteeseen, joka ”“sitoo normien legitiimiyden niiden hyvak-
syttdvyyteen avoimissa, vapaissa ja tasa-arvoisissa diskursseissa.”4

Oikeusvaltio, ihmisoikeudet ja demokratia muodostavat Tuorille demokraatti-
sen oikeusvaltion arvoperustan.*® Nama normatiivisen syvarakenteen ele-
mentit ovat samat kuin EN:n kolme pilaria.*® Periaatteet ilmenevat myds SEU

40 peruskirja, johdanto.

41 Tuori, Kaarlo, Oikeusjarjestys ja oikeudelliset kiytdnnot. Helsinki 2003, s. 60—-63 (Tuori
2003a).

42 Raitio — Rosas — Pohjankoski 2022, s. 14, jossa kirjoittajat toteavat ko. Idhestymistavan so-
veltuvan sekd kotimaisen ettad EU:n oikeusvaltiollisuuden tarkasteluun.

4 Neuvonen, Riku, Sananvapaus, joukkoviestinta ja sadntely. Helsinki 2005, s. 61.

4 Tuori 2000, s. 252.

4 Tuori, Kaarlo, Properties of Law. Cambridge University Press 2021, s. 274 & 284.

46 Eyropean Commission for Democracy Through Law (Venice Commission), Report on the
Rule of Law, Adopted by the Venice Commission at its 86th plenary session, Venice 25-26
March 2011, Strasbourg, 4 April 2011, Study No. 512/2009, CDL-AD(2011)003rev. (Venet-
sian komissio 2011), s. 10-11 ja Euroopan neuvoston perussdannon johdanto.
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2 artiklan mukaisissa unionin perustana olevissa arvoissa.*’ Oikeusvaltioperi-
aatteen kunnioittaminen on lisdksi SEU:n 49 artiklan mukaan myds EU:n jadse-
nyyden ennakkoehto. Myos EU:n perusoikeuskirjan johdannossa todetaan,
ettd "Unioni on tietoinen henkisesta ja eettisestd perinndstaan, ja unionin pe-
rustana ovat ihmisarvon, vapauden, yhdenvertaisuuden ja yhteisvastuullisuu-
den jakamattomat ja yleismaailmalliset arvot. Se rakentuu kansanvallan ja oi-
keusvaltion periaatteille.”*®

On argumentoitu, ettd myos EU:n kontekstissa nama kolme elementtia ovat
keskindisriippuvaisessa suhteessa toisiinsa siten, ettd yhtakaan niista ei voi va-
hingoittaa vahingoittamatta jotakin toista elementtid.*® Raitiokin on katsonut,
ettd EU:n jasenvaltioissa oikeusvaltio, demokratia ja ihmisoikeuksien kunnioi-
tus tulee nahda oikeudellisena kolmiyhteytena niin, ettd nama kolme osateki-
ja3 muodostavat tulkintakontekstin toisilleen.>® Oikeusvaltion kasite siis linkit-
tyy EU-oikeudelliseen tulkintakontekstiin, jossa sitd voidaan hyddyntda nor-
matiivisena oikeudellisena kasitteena eikd pelkdstaan poliittisteoreettisena
konstruktiona.>! Tata ndkemysta tukee se, ettd Euroopan komission tuoreiden
oikeusvaltion maarittelypyrkimysten perusteella oikeusvaltioperiaatteelle ja-
senvaltioiden eridvista maarittelyista huolimatta yhteinen nakdkulma ja sisalto
oikeusvaltioperiaatteelle olisi |0ydettdvissa Euroopan unionin tuomioistuimen
(EUT) ja EIT:n tulkintakdytannosta seka EN:n alaisen Demokratiaa oikeusteitse
-toimikunnan (Venetsian komission) lausuntokdytannosta.>?

Oikeusvaltion kasitteen on katsottu saavan EU-oikeudessa vaikutteita myds
perussopimuksista, unionin lainsdadanndsta seka jasenvaltioiden valtiosdan-

47 Artiklan ensimmaisen virkkeen mukaan “unionin perustana olevat arvot ovat ihmisarvon
kunnioittaminen, vapaus, kansanvalta, tasa-arvo, oikeusvaltio ja ihmisoikeuksien kunnioitta-
minen, vdhemmistoihin kuuluvien oikeudet mukaan luettuina.”

48 Huomionarvoista on, ettd oikeusvaltion kasitettd ei SEU:ssa eikd EU:n perusoikeuskirjassa
maaritella.

4 Carrera, S. — Guild, E. — Hernanz, N., The Triangular Relationship between Fundamental
Rights: Democracy and the Rule of Law in the EU, Towards an EU Copenhagen Mechanism.
CEPS Paperbacks 2013, s. 4.

%0 Raitio, Juha, Kiista oikeusvaltion kasitteen merkityksestd ja EU:n arvopohjasta. Helsinki
Law Review, 1/2020, s. 15.

>1 Raitio, Juha, Oikeusvaltion airiviivat. Helsinki 2017, s. 133 (Raitio 2017a).

2 Ruutu 2021, s. 476.
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toperinteestd ilmenevista kirjoitetun tai kirjoittamattoman oikeuden periaat-
teista.”3 EU:n perussopimusten mukaan EUT on toimivaltainen antamaan sito-
via yhdenmukaistavia tulkintoja EU-oikeuden sisallosta ja patevyydestd, mika
koskettaa myos oikeusvaltion kasitetts.>

Raitio on katsonut, ettd EU-oikeuden (varsinkin sisdmarkkinaoikeuden>)
osalta voitaisiin puhua oikeuden pintatason ilmididen sedimentoituneen oi-
keuskulttuurin tasolle.”® Myds Jddskinen katsoo unionioikeudella olevan oi-
keuskulttuurina sekd normatiivinen ettd teoreettinen ydin,>’ minka lisdksi
“lansieurooppalaiset oikeudet ja niista juontuvat oikeudet edustavat oikeus-
teoreettisesti samanlaista oikeuskulttuuria.”® T4ta vasten eurooppaoikeudel-
linen viitekehys oikeusvaltion oikeuskulttuurilliselle hahmottamiselle alkaa
vaikuttaa perustellulta, vaikkakin EU:n sisalla tulee huomioida jasenvaltioiden
omat valtiosaantdperinteet°.

Tama on keskeistd, silla ihmisoikeus- ja oikeusvaltioperiaatteet ja niiden kes-
kindissuhteet saavat Tuorin mukaan eri oikeuskulttuureissa hieman eri tulkin-
toja. Normatiivisen syvdrakenteen konkretisoitumiseen vaikuttaa lisaksi ym-
paroivan yhteiskunnan ja kulttuurin kehitys, johon Tuori lukee talousjarjestel-
man, valtion ja yhteiskunnan suhteen sekd yhteiskunnan jasenten aseman
hahmottamiseen liittyvat seikat.?® Se, voidaanko puhua vield EU-oikeuden
muodostamasta syvarakenteesta, on luonnollisesti kiinnostava kysymys.®?

Euroopan komission vuoden 2019 tiedonannossa todetaan oikeusvaltioon liit-
tyen muun muassa, etta

53 Raitio — Rosas — Pohjankoski 2022, s. 37.

>4 Raitio — Rosas — Pohjankoski 2022 s. 20

55 Kiinnostavaa onkin, ettd digipalvelusdddoksen oikeusperusta on SEUT 114 artiklassa, jossa
maarataan toimenpiteista sisamarkkinoiden toiminnan varmistamiseksi. Euroopan komission
ehdotus (COM(2020) 825 lopullinen) asetukseksi digitaalisten palvelujen sisamarkkinoista
(digipalvelusdados) ja direktiivin 2000/31/EY muuttamisesta, s. 6.

%6 Raitio 2002, s. 147-150.

57 Jaaskinen, Niilo, Eurooppalaistuvan oikeuden oikeusteoreettisia ongelmia. Helsinki 2008,
219.

%8 |bid., s. 217.

> Valtiosaantdperinteiden eroavaisuuksien tasapainona on se, ettd jasenvaltioiden on kunni-
oitettava jasenyysehtojen mukaisia seikkoja, ks. Tuori 2000, s 228.

0 Tyori 2000, s. 231-232.

61 Tuori 2000, s. 228. Tuorin mukaan syvarakenne voidaan EY-oikeuden kontekstissa hah-
mottaa itse asiassa oikeuskulttuurin tasoa vaivattomammin.
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Sananvapaus ja tiedonvdilityksen vapaus, mihin sisdltyvét tiedotusvélineiden
vapaus ja moniarvoisuus, on myds yksi Euroopan unionin perusarvoista. Kan-
salaisyhteiskunta ja riippumattomat tiedotusvdlineet toimivat vahtikoirina ter-
veissd demokratioissa, ja niilld on keskeinen asema, kun vallanpitdjét on saa-
tettava vastuuseen tai kun kdydddn julkista keskustelua ja kyseenalaistetaan
julkisia padtoksic.®?

Euroopan komisison vuoden 2014 tiedonannossa taas todetaan perusoikeuk-
sien toteutuvan oikeusvaltiossa vain, jos ne ovat tuomioistuinten toimivaltaan
kuuluvia oikeuksia. Demokratia taas edellyttda sita, ettd tuomioistuinlaitos voi
taata sananvapauden, kokoontumisvapauden seka poliittista ja vaaliprosessia
ohjaavien sdantdjen noudattamisen.®® Herdd kysymys, miten verkkoympa-
ristd, Facebook ja OSB tata vasten hahmottuvat. Voidaanko niiden katsoa liit-
tyvan sellaisiin sangen perustavanlaatuisiin ymparoivan yhteiskunnan ja kult-
tuurin kehityskulkuihin ja muutoksiin, jotka olisi huomioitava syvdrakenteen
konkretisoitumisessa? Naistd syistd katse suunnataan jdljempana sananva-
pauden toteutumiseen Facebookissa ja OSB:n toiminnassa

2.2 Demokraattisen oikeusvaltion teoria

Demokratiaperiaatteen yhdessa oikeusvaltion kanssa voidaan katsoa muodos-
tavan pohjan demokraattisen oikeusvaltion kasitteelle, jota Tuori Jirgen Ha-
bermasin ajatuksiin tukeutuen pitemmalla kehittda. Demokraattinen oikeus-
valtio edellyttda hdanen mukaansa perusoikeudet takaavaa perustuslakia ja
silla taattua demokraattista lainsdatamismenettelya seka sitéd tukevaa valtio-
saantokulttuuria. Muodollisten vaatimusten lisdksi oikeusvaltiolla on néin ol-
len myos kulttuurillisia ja sosiologisia edellytyksia. Niihin kuuluu kehittynyt
kansalaisyhteiskunta julkisuusalueineen ja jarjestoverkostoineen, jotka mah-
dollistavat kansalaisten eettis-poliittiset ja moraaliset diskurssit osana yleista
mielipiteenmuodostusta.®

Tuorin mukaan vain demokraattinen oikeusvaltio voi ratkaista niin sanotun oi-
keusvaltion paradoksin, jossa valtio on oikeuden luoja, mutta samalla siihen
sidottu. Ratkaisu on siind, ettd demokraattisessa lainsdadadantdprosessissa

62 Euroopan komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle ja neuvos-
tolle, Oikeusvaltioperiaatteen noudattamisen lujittamisesta unionissa COM (2019) 163 lopul-
linen.

83 Komission tiedonanto Euroopan parlamentille ja neuvostolle, Uusi EU:n toimintakehys oi-
keusvaltio- periaatteen vahvistamiseksi COM (2014) 158 lopullinen, s. 4.

4 Tuori, Kaarlo, Demokraattisen oikeusvaltion uhkakuvia. Lakimies 1/2014 s. 94 (Tuori
2014a).
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muodostuu kommunikatiivista, viestinnallista valtaa, joka perustuu kansalais-
ten yhteisiin mielipiteisiin ja vakaumuksiin. Lain sdatdminen synnyttaa nain ol-
len myos edustuksellisen demokratian legitimoimiin lakeihin kiteytynytta
kommunikatiivista valtaa, joka rajoittaa hallinnollista valtion pakkovaltaa tuo-
mioistuimissa ja hallintoviranomaisissa. Juuri tdma prosessi edellyttda perus-
oikeuksia ja laajaa julkista keskustelua kansalaisyhteiskunnassa tiedotusvali-
neissa sekd kansalaisjarjestoissd.®®> Sananvapaus perus- ja ihmisoikeutena on
demokraattisen oikeusvaltion valttamaton ehto, koska se on siis valttamaton
osa toimivaa kommunikatiivista valtaa ja virean kansalaisyhteiskunnan toimin-
taa. Lisdksi siihen sisdltyy olennaisesti oikeus julkisen vallan arvostelemi-
seen.®® Taman ohella Tuori liittaa vallanjaon (lainsdaddantdvallaksi, toimeenpa-
novallaksi ja tuomiovallaksi) keskeiseksi osaksi demokraattisiksi oikeusvalti-
oiksi kutsuttuja valtiollispoliittisia jarjestelmia ja niitd sdantelevia valtiosaan-
t6ja.%” Oikeusvaltioon liitetddn myds vaatimus valtion puuttumattomuudesta
yksityisautonomian alueeseen.®®

Jotta demokratia voi toteutua, on kansalaisilla siis oltava kdytdssaan yhtalai-
nen informaatio ja yhtaldiset mahdollisuudet osallistua julkiseen keskusteluun
ja julkisen mielipiteen muodostukseen. Tutkimuskirjallisuudessa on hahmo-
tettu naita edellytyksia viestinnéllisten oikeuksien avulla, jotka kattavat oikeu-
det tietoon padsyyn, saatavuuteen, yksityisyyteen ja vuorovaikutukseen (dia-
logiin), joka on erityiselld tavalla demokratian ytimessa.®® Perus- ja ihmisoi-
keuksien, demokratian ja oikeusvaltion yhteenliittyma tulee siis nakyviin siing,
miten oikeusvaltio vaatii demokratiaa, joka taas vaatii kansalaisten sananva-

8 Tuori, Kaarlo, Julkisoikeuden perusteet. Helsinki 2001, s. 26 ja Habermas, Jirgen, Be-
tween Facts and Norms: Contributions to a Discourse Theory of Law and Democracy. Polity
Press 1996, s. 150, jossa Habermas jasentda valtiovallan kommunikatiiviseksi ja hallinnol-
liseksi vallaksi.

% VVon Schrowe, A, Rumista sanoista rundia? Kurinpitorangaistus ja vankien sananvapauden
rajoittaminen. Helsinki Law Review, 1/2018, s. 82.

7 Tuori, Kaarlo, Vallanjako — vaiettu oppi. Lakimies 7-8/2005 s. 1024. Ks. myds Kekkonen,
Jukka, Johdatus kontekstuaaliseen oikeushistoriaan. Helsinki 2002. 2002, s. 106—-109, joka
luettelee oikeusvaltion tunnuspiirteiksi liséksi lakisidonnaisuuden, yhdenvertaisuuden peri-
aatteen ja kansalaisten perusoikeudet, joihin sananvapaus perinteisesti kuuluu.

%8 Tuori 2001, s. 23.

¥ Nieminen, Hannu, Julkisuus. Teoksessa Mielityinen, Sampo (toim.) Oikeus ja julkisuus. Hel-
singin yliopiston oikeustieteellisen tiedekunnan julkaisuja: Oikeuden perusteet 33. Helsinki
2021, s. 20-25.
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pautta, dialogisuutta ja informoidun kansalaisen osallistumisoikeuksia. Sanan-
vapauden loukkauksen ollessa kasilla on edelld todetun tavoin padsy tuomio-
istuimeen ihmisoikeutena my®s olennainen osa oikeusvaltiota’®.

Demokraattisen oikeusvaltion periaatteiden siirtaminen ylikansalliselle tasolle
ei Tuorin mukaan ole vaivatonta, kun kyseessa ovat globaalit oikeus-/normi-
jarjestelmat, jotka eivat ole yleisen kansainvalisen oikeuden alaisia eivatka ky-
seessa olevaa itsesaantelya tai ylikansallista norminmuodostusta toteuta de-
mokratiaperiaatteen mukaan toimivat poliittiset elimet. Myos téllaiseen nor-
minmuodostukseen liittyy valtaa, vaikkakaan se ei ole kansallisvaltion oikeu-
dellisiin toimivaltuuksiin liittyvaa poliittista valtaa. Tallaisesta normijarjestel-
mastd esimerkkind toimii Tuorin mukaan lex digitalis, jonka globalisoituvat yh-
teiskunnalliset osajdrjestelmat ovat tuottaneet itse. Se kdsittdd muun muassa
internetin verkkotunnuksia koskevaa riitojen sdantelya koskevan UDRP-me-
nettelyn (Uniform Domain Name Dispute Resolution Policy), jonka keskeinen
toimija on yksityinen oikeushenkild ICANN (Internet Corporation for Assigned
Names and Numbers).”* UDRP-menettelyissd on niin ikdan mainittu sananva-
pauden maardavad asema ihmisoikeutena yksityisten vélisissd suhteissa,’?
mutta toisaalta ICANN suojaa ihmisoikeuksia vain jos se on vaatimuksena ky-
seeseen tulevan valtion lainsdadannon mukaan. ICANN ei myoskaan edista mi-
taan ihmisoikeuksien yleismaailmallista kokonaisuutta.’?

Samantyyppisestd ilmidstd voidaan puhua Metan moderointia koskevan it-
sesaantelyn kohdalla, johon OSB:n voidaan katsoa kuuluvan.’* Klonick on to-
dennut OSB:n muistuttavan UDRP:n riidanratkaisumenettelya siina, miten se

7% Eurooppaoikeudellisessa kontekstissa pdédsy tuomioistuimeen on olennaisesti osa EIS 6 ar-
tiklan mukaista oikeudenmukaisen oikeudenkaynnin vaatimusta.

"I Tyori 2007, s. 279-311.

72 Kanalan, Ibrahim, Horizontal Effect of Human Rights in the Era of Transnational Constella-
tions: On the Accountability of Private Actors for Human Rights Violations. European Year-
book of International Economic Law 2016, s. 454.

73 Padovani, Claudia — Santaniello, Mauro, Digital Constitutionalism: Fundamental Rights and
Power Limitation in the Internet eco-system. the International, Communication Gazette
2018, Vol. 80(4), s. 299.

74 Bayer, Judit, Rights and Duties of Online Platforms. Teoksessa Bayer, Judit — Holznagel,
Bernd — Korpisaari, Paivi— Woods, Lorna (toim.), Perspectives on Platform Regulation: Con-
cepts and Models of Social Media Governance Across the Globe. Nomos eLibrary 2021, s.
39. Ks. ICANN:n ja Facebookin verrannollisuudesta myos Teubner, Gunther, Horizontal Ef-
fects of Constitutional Rights in the Internet: A Legal Case on the Digital Constitution, 3 ITAL-
IAN L.J. 193 2017, s. 194-197.
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toimii globaalina internet-tuomarina.”” Meta ja OSB tuottavat omaa kansain-
valisen skaalan kattavaa normijarjestelmaa ‘uusina hallitsijoina’ yksityisauto-
nomian piirissa, eivdatka ne ole kansainvalisen oikeuden alaisia vaikka pyrkisi-
vatkin vapaaehtoisesti kunnioittamaan ihmisoikeuksia ja ottaisivat ne huomi-
oon toiminnassaan. Lisdksi niiden toimilla on merkitseva vaikutus demokratian
toteutumiseen monitahoisessa mittakaavassa.

Lex digitalisin kaltaisten uudenlaisten normijarjestelmien muodostumisen
Tuori liittda Guintherin analyysiin nojaten modernin oikeuden syvarakenteen
globalisaatioon, joka muodostaa tietynlaisen universaalin oikeuskoodin. Se
sdilyttaa syvatason elementeista juristien kayttaman oikeudellisen kielen seka
sen normatiiviset ainesosat, joihin ihmisoikeusperiaatteet, oikeusvaltio ja de-
mokratia yll& todetusti kuuluvat.’® Oikeusinformatiikkaa sivuavassa tutkimus-
kirjallisuudessa tallaisesta internetiin liittyvasta ilmiosta ja toisaalta sen ratkai-
semisesta on keskusteltu niin sanotun digitaalisen konstitutionalismin viiteke-
hyksessa, jolla pyritddn jasentdamaan rajoja vallankdytolle verkkoyhteiskun-
nassa.’’ Haasteena nayttdisi olevan ennen muuta se, ettd nama normatiiviset
ainesosat ovat sidoksissa kansallisvaltioon, joista Metan kaltaiset toimijat tie-
tylla tavalla samalla irtautuvat. Digitalisaation ja globalisaation yhteisvaikutus
johtaakin merkittavaan epavarmuuteen tulevaisuuden oikeuseldaman muo-
doista, ja demokraattisen oikeusvaltion arvojen toteutuminen riippuu siita,
kuinka niita kyetdaan toteuttamaan ei-kansallisessa ja digitalisoituneessa oikeu-
dessa’®.

Valityspalvelujen normijarjestelmien irtaantumista ikdan kuin omaksi norma-
tiiviseksi kategoriakseen ilmentda hyvin se, miten niiden voidaan katsoa suo-
rittavan sisaltdmoderointinsa myota kaytannossa kolmenlaista roolia. Ensin-
nakin ne toimivat lainsdatdjan tavoin madrittdessaan norminmuodostuksel-
laan sallitun ilmaisun tason; toisekseen tuomioistuinlaitoksen tavoin tulkites-
saan sisallon sallittavuutta yksittdistapauksissa; ja kolmannekseen ylld mainit-
tujen roolien tuottamien normien taytantoonpanijoina. Nama kaikki roolit vai-
kuttavat sananvapauden alaan, josta on oikeusvaltiossa (jaljempana kasitelta-

75 Klonick 20204, s. 2477.

76 Tuori 2007, s. 279-311. Tallgin jopa modernin oikeuden yhteyden kansallisvaltioon voisi
hahmottaa pikemminkin kontingentiksi oikeuden pintatason ilmidksi kuin sen ytimellisem-
maksi ominaisuudeksi.

7 padovani — Santaniello 2018, s. 296, joiden mukaan téllainen normatiivisen viitekehys saisi
sisaltonsa kansainvalisista ihmisoikeuksista ja kansallisten demokraattisten perustuslakien
elementeista.

78 Tuori 2021, s. 273-274 & 278.
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vien ihmisoikeussopimustenkin mukaan) paatettdva demokraattisen proses-
sin tuottaman lain tasolla. Sisdltdmoderoinnissa sekoittuvat haastavasti myos
valityspalvelun yksityiset intressit seka julkiset vastuut, silla mitkaan julkiset
vastuut eivat ole niitd varsinaisesti velvoittavia. Toisaalta niiden mukaisen pro-
filoitumisen voidaan nahda olevan jopa osa niiden ansaintalogiikkaa. Ndiden
sananvapauteen liittyvien roolitusten voidaan ndahda olevan varsin ongelmal-
lisia oikeusvaltion periaatteiden kannalta, mihin on edella mainitusti kuulunut
perinteinen vallan kolmijako-oppi.”®

Sosiaalisen median palvelujen yhteisdsdaannoissa sallittujen ilmausten laajuus
on usein suppeampi kuin oikeusvaltioiden laintasoinen saantely sallisi.®° Tuo-
mioistuimen kaltainen rooli on OSB:n myo6tad irtaantunut Metasta tietylld tapaa
erilleen, mutta sen kohdalla on yha keskeista se, etta sisallon sallittavuus arvi-
oidaan ensi sijassa Metan itsesdantelyyn nojaten. Facebookin onkin ndhty ha-
keneen legitimiteettia normijarjestelmansa olemassaololle OSB:n perustami-
sella.8! Metan normijarjestelman perusteet kuitenkin eroavat huomattavasti
siitd, miten demokraattisen oikeusvaltion tuottama oikeusjarjestys ilmentaa
kansansuvereniteettia, jolloin “"kansa oikeuden keinoin hallitsee itsedan.”®? De
Gregorion mukaan alustojen itsesadntely (yksityinen normijarjestys) on omi-
naisuuksiltaan lahempana absoluuttista valtaa kuin demokraattisia arvoja. Fa-
cebookin kaltaisten alustojen kdyttdehtoja onkin verrattu niin sanottuun uu-
teen yhteiskuntasopimukseen, jonka hyvaksymisella kayttadjat asettuvat status
subjectioniksen asemaan suhteessa palveluntarjoajiin.®3

7 Elkin-Koren, N. — Perel, Maayan, Guarding the Guardians: Content Moderation by Online
Intermediaries and the Rule of Law. Teoksessa Frosio, Giancarlo (toim.), Oxford Handbook of
Online Intermediary Liability. Oxford 2020, s. 670-675.

80 Ks. esim. Kemmerer — Botero-Marino — Tuchtfeld — Kettemann — Eifert 2022. Botero-Ma-
rino, Catalina — Eifert, Martin — Kemmerer, Alexandra — Kettemann, Matthias C. —Tuchtfeld,
Erik, Livestream — Heidelberger Salon digital: Discussion on 10 February 2022 at 17:00 CET
by the Max Planck Institute for Comparative Public Law and International Law in cooperation
with Global Freedom of Expression, Columbia University, Volkerrechtsblog, 10.02.2022.
[https://voelkerrechtsblog.org/livestream-heidelberger-salon-digital-2/].

81 Ks. Pollicino 2021, s. 17.

82 Nuotio, Kimmo — Majanen, Martti, Rikosoikeuden poluilla. Helsinki 2013, s. 12.

83 De Gregorio, Giovanni, Democratising Online Content Moderation: A Constitutional
Framework. Computer Law & Security Review. Vol. 36 2020, s. 8 (De Gregorio 2019a). Status
subjetioniksella viitataan Gerog Jellinekin statusteoriassa yksilon passiiviseen ja alistunee-
seen statukseen suhteessa valtioon, joka ei anna yksilolle oikeuksia eika velvollisuuksia, ks.
Leal, Monia Clarissa Hennig, Digital Democracy: From Status Activus Digitalis to Disinfor-
mation — Towards a New Wave of Judicialization of Politics? UNIO - EU Law Journal 5(2),
2019, s. 64.

DOI:10.51421/NJLS-2024-0032



48 Nordic Journal of Legal Studies 1/2024

Tassa kohtaa tulee huomauttaa, ettd vallanjako-opissa valta tarkoittaa ensisi-
jaisesti oikeudellista toimivaltaa eikd tosiasiallista yhteiskunnallis-poliittista
valtaa. Toisaalta valtiosadantdoikeudellinen sdaantely ja vallanjako-oppi pyrkivat
vaikuttamaan my®ds tosiasiallisiin valtasuhteisiin.®* Facebookilla on katsottu
olevan merkittdavan taloudellisen vallan lisaksi saantely- ja normatiivista valtaa,
mitka ylettyvat sosiaalisten normien luomisen lisdksi valtioiden lainsdadan-
toon vaikuttamiseen.8> On siis perusteltua ottaa huomioon Meta ja OSB oi-
keusjarjestelman ulkopuolisena ylikansallisena normatiivisena jarjestelmans,
jolla on vaikutusta oikeusvaltion toimintaan erityisesti siind, miten demokraat-
tinen oikeusvaltio pystyy turvaamaan sananvapauden toteutumisen verkko-
yhteiskuntatodellisuudessa. Taman arvioimiseksi on suunnattava katse Face-
bookin asemaan julkisten diskurssien tilana.

2.3 Facebook ja julkisuus

Habermasin ajatteluun pohjaten toimiva julkisuus vaatii Tuorin mukaan itse-
naisyyttda hallinnollisten, taloudellisten ja sosiaalisten valta-asemien halti-
joista. Lisaksi sen tulisi olla mediavallan aiheuttaman keskustelun vaaristymi-
sestd vapaa. Julkisuuden olemassaolo edellyttda ndin ollen valtion takaamia
perusoikeuksia, kuten sanan-, kokoontumis- ja yhdistymisvapautta. Varsinaisia
kansalaisyhteiskunnan piirissa tapahtuvia viestinnan ja keskustelun prosesseja
ei kuitenkaan voida perustuslain pykalilld sindnsa synnyttd.®® Saarenpddkin
on kutsunut sosiaalista mediaa kansalaisviestinndn muodoksi,®” joten on olen-
naista tarkastella mielipiteenmuodostusta siell3.

Julkisen keskustelun (ja sitd kautta mielipiteen muodostamisen) maarittelylle
voitaneen ottaa lahtékohdaksi oikeustieteessa vakiintunut yleison kasite, jolla
tarkoitetaan maaraamatonta ihmisjoukkoa. Jokin asia katsotaan julkiseksi, kun
se on tullut yleisdn tietoisuuteen. Englanninkielisessa yhteiskuntatieteellisessa
tutkimuskirjallisuudessa yleisoa aktiivisessa mielessa tarkoittava public osallis-
tuu julkisuuden tuottamiseen ja kayttda nain valtaa, minka myota se osallistuu
myds itse vallan tuottamiseen.®® Tallainen valtiovallan ja oikeuden legitimaa-
tion perustana oleva deliberaatio on erityisissa hankaluuksissa sosiaalisen me-
dian aikana, jolloin pdasy informaatioon on yhtaaltd erityisen vaivatonta,

84 Tuori 2005, s. 1031.

85 Shadmy, Tomer, The New Social Contract: Facebook’s Community and our Rights. Boston
University International Law Journal 37 2019 (forthcoming), s. 4-5.

8 Tuori 2000, s. 119-121.

87 Saarenpaa 2012, s. 52.

88 Neuvonen 2019, s. 29.
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mutta jossa osallistumista vaivaavat muun muassa valeuutiset ja disinformaa-
tio.%

Midenpddn mukaan julkisuus voidaan juridisessa mielessa jakaa neljaan mah-
dolliseen tilaan, jotka ovat paallekkaisia ja toisiinsa lomittuvia. Nditd ovat 1)
julkinen toiminta yksityisen toiminnan vastakohtana ja siitd erottuneena ti-
lana, 2) julkisuus avoimuutena eli julkisuusperiaatteen alaisena tilana, jossa
tieto on kaikkien saatavissa, 3) julkisuus tilana, jossa julkisuutta harjoitetaan
aktiivisesti, mihin kuuluu muun muassa kansalaisyhteiskunnan toiminta seka
demokraattinen yleisdjulkisuus, 4) julkisuus julkisena organisaationa ja viran-
omaistoiminta, jolle on luonteenomaista mahdollisuus julkisen vallan kayt-
toon.%0

Demokraattisen oikeusvaltion ja sosiaalisen median nakokulmasta on mieles-
tani tarkoituksenmukaista painottaa nakemystd, jossa Mdenpadn mainitse-
mista méaarittelyista maaraavan aseman saa kohtien 2 ja 3 yhdistelma.%* Tal-
|6in Facebookissa kayty keskustelu on luonteeltaan sellaista, jossa tieto saate-
taan kaikkien saataville ja lisdksi sellaisessa tilassa, jossa kansalaisyhteiskunta
voi toimia ja kdyda poliittista ja yhteiskunnallista keskustelua. Tuori itse eritte-
lee julkisuuskasitteen kahteen osaan, jolloin se valtiokoneistossa noudatetta-
van julkisuusperiaatteen ohella liittyy julkisuusalueeseen, joka ilmenee "erityi-
send yhteiskunnallisena, valtiota ja yhteiskuntaa valittavana toiminta-alu-
eena.”®”> Neuvonenkin on todennut, ettd ”“internetin keskustelupalstoilla on
kysymys pienien julkisuuden ja keskustelun kenttien muodostumisista.”?3
My06s Tuorin nakemyksessa kansalaisyhteiskunta muodostuu yhden poliittisen
julkisuuden sijaan pikemminkin autonomisten osajulkisuuksien verkostosta.®*
Jos keskustelupalstan sijaan kyse on Facebook-tilistd, esimerkiksi Donald
Trumpin, jolla on miljoonia seuraajia ja tykkdajia, tata vahintaan voinee pitaa

8 Leal 2019.

%0 Maenpas, Olli, Hallinto ja oikeus. Helsinki 2010, s. 80-81.

91 Huomattavaa on myds se, ettd Maenpaan jaon kohta 1 liittyy julkisen ja yksityisen sfaarin
jakoon, joista jalkimmadiseen kuuluu yksityisoikeudellisena kokonaisuutena yksityiseldma ja
taloudellinen toiminta. Kohdan 4 julkisen vallan kaytto taas asettuu vastakkain ei-julkisen
vallan kaytolle. Molemmat néista teemoista ovat olennaisia tdman tutkimuksen kannalta. Ks.
Mdenpéaa 2010, s. 83 & 86.

92 Tuori, Kaarlo, Oikeus, valta ja demokratia. Helsinki 1990, s. 205.

93 Neuvonen 2019, s. 400.

% Tuori 1990, s. 273.
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julkisuuden ja keskustelun kenttdna, jossa asioita saatetaan yleisén saata-
ville.?>

On argumentoitu, ettd vaikka Meta yksityisend yrityksena kuuluu yksityisen
autonomian piiriin, Facebookissa kayttdjien jakama tieto on luonteeltaan tar-
koitettu yleisesti jaettavaksi — vaikkakin sisallén kohdeyleis6a olisi sindnsa ra-
joitettu. Kayttdjien nakokulman ja sen, minkalaisen kuvan Facebook itsestadn
alustana kayttajille antaa, perusteella Facebookia voitaisiin pitaa julkisena ti-
lana ja alueena.®® Jos ndin ollen julkaisu Facebookissa voidaan hahmottaa
maaraamattdoman ihmisjoukon saataville saattamiseksi, olisi kyseessa oikeu-
dellisessa mielessd julkisesta keskustelusta. Julkisen tilan olomuoto ja julkisuu-
den kasitteen méadrittely on jatkuvan kamppailun kohde®’. Julkisuuden teore-
tisoinnin kohdalla olennaista onkin se, pyritadankd hahmottamaan jonkinlainen
julkisuuden normatiivinen ideaalityyppi,” jolla olisi oikeusteoreettis-filosofista
kayttoarvoa.

Huomattavana erona aiempaan mediakenttdan, joka on perinteisesti hallinnut
julkista tiedonvalitystd, on sosiaalisen median kohdalla muun muassa se, etta
alustat eivat julkaise omia sisdltdjdan sanomalehtien journalistien tavoin, vaan
tdman tekevat palvelujen kayttdjat. Valittdjapalvelut algoritmien ja sisaltojen
kuratoinnin avulla kuitenkin toisaalta priorisoivat haluamiaan nakokulmia toi-
mien nain ollen medioiden tavoin. Toiseksi alustat kuten Facebook saavutta-
vat huomattavasti suuremman yleisdjoukon kuin perinteinen media ja niilla on
kaikkinensa globaali potentiaali.®® Kyseessa ei ole mediakorporaatio, jota kos-
kisi erillinen median saantely,’%° mutta tistd huolimatta Facebookin avulla
kdytannossa kuka tahansa voi toteuttaa median ja journalismin tehtavaa ole-
matta journalisti tai osa mediaa.'?! Kayttajiensa nakokulmasta Facebook toimii
siis sisaltdjen julkaisijana ja sallitun ilmaisun kirjon sadntelijana ja tuomarina

% En tassa kasittele sen tarkemmin problematiikkaa, joka koskee esimerkiksi suljettuihin Fa-
cebook-ryhmiin tehtyjen julkaisujen julkisuutta.

% Burkell, Jacquelyn — Fortier, Alexandre — Wong, Lorraine (Lola) Yeung Cheryl — Simpson,
Jennifer Lynn, Facebook: Public Space, or Private Space? Information, Communication & So-
ciety, 17:8, 2014, s. 974-985

%7 Neuvonen 2019, s. 29.

% Herkman, Juha, Politiikka ja mediajulkisuus. Tampere 2011 s. 73-82, joka tuo esiin yhteis-
kuntatieteellisessa tutkimuksessa Habermasin julkisuusteoriaa kohtaan esitettya kritiikkia.
% Bayer 2021, s. 28.

100 jgrgensen — Zuleta 2020, s. 52.

101 Neuvonen 2019, s. 24.
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samanaikaisesti'®? ja OSB vastaavasti valitustuomioistuimena. Facebookia kéy-
tetdankin usein puhtaasti henkilokohtaisista asioista jakamisen lisaksi poliitti-
sen keskustelun ja jarjestaytymisen tilana. Ndin ollen Facebookin sisdltojen
poistamiseen liittyva toiminta vaikuttaa suoranaisesti sananvapauden tosiasi-
alliseen toteutumiseen demokratian kannalta olennaisissa konteksteissa.!3
Erona aiempaan mediakenttddn on myos se, ettad siind missa joukkoviestinnan
itsesadntelynormisto ei olemukseltaan muistuta koherenttia ja koordinoitua
oikeusjarjestelmaa,'%* ei tama Facebookin ja Metan kohdalla vaikuta yht3 lailla
pitavan paikkaansa.

Algoritmien kayttd sisallon jakamisessa on myos johtanut siihen, etta kaytta-
jille jaetaan sellaista sisaltdd, joka hanesta keratyn datan perusteella todenna-
kdisesti vastaisi hanen nakemyksidan. Tallaisen sisallon personalisaation on sa-
nottu johtavan niin sanottuihin suodatinkupliin'®® ja samanmielisten kaiku-
kammioihin, mikd on vastakkainen kehitys sellaiselle informaation pluralis-
mille, jota on pidetty demokratialle ja sananvapaudelle suotuisana. Nain ollen,
vaikka tietoa on saatavilla enemman kuin koskaan, on pluralistisen ajatuksen-
vaihdon todennakoisyys jopa mahdollisesti alentunut.'%® Keskittyneilld ylikan-
sallisilla alustapalveluilla kuten Facebookilla on siis suuri valta-asema sen paat-
tdmisessd, minkalainen ilmaisu on mahdollista, ja sisdltdomoderointi on meka-
nismi, jolla modernia verkottunutta julkista tilaa hallitaan.®” Tama koskee
luonnollisesti myos Facebookissa jaettua uutissisaltoa.

Ndin ollen voidaan todeta, ettd demokratian edellyttama julkisuus ei tadssa
kontekstissa toimi ihanteellisesti Tuorin erittelemalla tavalla. Myds Fuchs on
katsonut, etta vaikka sosiaalisella medialla olisi potentiaalia muodostaa julki-
suusalue habermasilaisessa mielessa, se ei sita kuitenkaan ole, silla se ei ole
riippumaton poliittisesta eika taloudellisesta vallasta'®® Tilannetta ei paranna
se, etta alustojen vaikutusvallan informaatiovirtojen portinvartijoina on nahty

102 Klonick, Kate, Facebook v. Sullivan. Teoksessa Pozen, David E. (toim.) The Perilous Public
Square: Structural Threats to Free Expression Today. New York: Columbia University Press
2020, s. 334 (Klonick 2020b).

103 York — Zuckerman 2019, s. 137.

104 Huovinen, Sakari, Toimittaja, tieto ja arvopaperimarkkinat. Kuka valvoo vapautta? Viestin-
tdoikeuden vuosikirja 2005. Helsinki 2006, s. 41.

105 Ks. Pariser, Elil, The Filter Bubble: What the Internet is Hiding from You. Viking 2011.

106 pollicino 2021, s. 8.

197 York — Zuckerman 2019, s. 147-148. Markkinoiden keskittymiseen liittyvasta lahentymi-
sestd eli konvergenssista osana verkkoyhteiskunnan oikeusvaltiollisista reunaehtoja yhdessa
oikeudellisen ja teknologisen konvergenssin kanssa ks. Saarenp&a 2002, s. 116-120.

198 Fychs, Christian, Social Media and the Public Sphere. tripleC: Communication, Capitalism
& Critique 12(1), 2014, s. 89.
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vaikuttavan niin suureen osan kaikesta yhteiskunnallisesta eldmasta, etta voi-
daan puhua jopa ”“perinteisen median syrjayttamisestd demokraattisten yh-
teiskuntien keskeisena instituutiona.”*% Pollicino ja Bietti ovat kuvailleet il-
miota jopa “erittdin yksityistetyksi digitaaliseksi julkiseksi alueeksi.”**° Koska
tdma digitaalinen julkinen sfaari on sdantelyn kannalta varsin harmaalla alu-
eella, on muun muassa Teubner ehdottanut digitaalisen julkisuusalueen insti-
tutionalisoimista.!?

Kansalaisten sananvapauden, dialogisuuden ja informoidun kansalaisen osal-
listumisoikeuksien takaaminen verkkoympaéristdssa on siis selkedsti haasta-
vaa. Facebookin merkitys sananvapauden ja demokratian toteutumisiin on
olennainen, mutta ei suinkaan pelkastaan hyvalla tavalla. Facebookin voidaan
katsoa olevan osa sitd kansalaisviestintad, jolla on olennainen rooli kansalais-
ten eettis-poliittisten ja moraalisten diskurssien alustana. Facebookia ei kui-
tenkaan koske mediasaantely ja lisdksi Facebookin kayttamien algoritmien ja
sisaltdmoderoinnin muotojen voidaan nahda asettavan yhteiskunnallisille dis-
kursseille tiettyja ongelmallisia reunaehtoja.

3 Valtion rooli sananvapauden takaamisessa verkkoym-
paristossa

3.1 Sananvapaudesta eurooppalaisessa kontekstissa

Viestintdan liittyva perus- ja ihmisoikeusjarjestelma eurooppalaisessa kon-
tekstissa koostuu kussakin EU:n jasenvaltiossa kulloinkin voimassa olevasta oi-
keudesta, jonka lahteitd ovat kansallinen lainsdadanto, EU-oikeus ja kansain-
valiset sopimusvelvoitteet, joihin kuuluu sananvapauden kannalta keskeisesti
kansalais- ja poliittisten oikeuksien sopimus (KP-sopimus).**? Sananvapaus on
vélineneutraali perus- ja ihmisoikeus,*'? joka patee Yhdistyneiden kansakun-

199 McGonagle, Tarlach, Free Expression and Internet Intermediaries: The Changing Geome-
try of European Regulation. Teoksessa Frosio, Giancarlo (toim.), Oxford Handbook of Online
Intermediary Liability. Oxford 2020, s. 480.

10 Bjetti, Elettra — Polliciono, Oresto, Truth and Deception Across the Atlantic: A Roadmap of
Disinformation in the US and Europe. Italian Journal of Public Law, 2019, s. 55.

11 Teybner 2017.

12 pesonen, Pirkko, Viestinnan lait. Edita Publishing2017, s. 49.

13 Ks. KP-sopimuksen 19 artikla ja HE 309/1993 vp. Hallituksen esitys eduskunnalle perus-
tuslakien perusoikeussadanndsten muuttamisesta s. 56-57.

DOI:10.51421/NJLS-2024-0032



53 Nordic Journal of Legal Studies 1/2024

tien (YK) ihmisoikeusneuvoston mukaan verkossa kuten sen ulkopuolella-
kin.*** Eurooppalaisessa kontekstissa sananvapautta tulee tasapainottaa mui-
den Euroopan perusoikeuskirjan perusoikeuksien oikeuksien kanssa,** EIS:n
muiden ihmisoikeuksien kanssa''® seka kansallisten perustuslakien ja jdsenval-
tioiden yhteisen valtiosdantdperinteen kanssa. lhmis- ja perusoikeuksien risti-
riitatilanteessa kansallisen viranomaisen tulee EIT:n tulkintaperiaatteiden mu-
kaan loytaa oikeuksien kesken oikeudenmukainen tasapaino, silla ihmisoi-
keuksille ei ole asetettu etusijajarjestysta.'’

3.2 Kansainviliset ihmisoikeussopimukset

KP-sopimuksen 19 artiklassa turvataan mielipiteenvapaus sekd sananva-
paus, joka sisdltda vapauden hankkia, vastaanottaa ja levittda kaikenlaisia tie-
toja ja ajatuksia. Oikeudellisesti merkittavin ihmisoikeussopimus Suomelle ja
muutoinkin eurooppaoikeudessa on EIS. Eurooppalainen ihmisoikeusnormisto
asettaa ihmisoikeuksille vahimmaistason, mutta kansallisen tason perusoi-
keussdantely voi taata sita kattavamman suojan.*'® EIS:n 1 artiklan mukaan
sen osapuolet “takaavat jokaiselle lainkdyttdvaltaansa kuuluvalle tdman yleis-
sopimuksen | osassa madritellyt oikeudet ja vapaudet.” Viittaus jokaiseen ih-
misoikeuksien subjektina voidaan ymmartaa myos siten, ettd se tarkoittaisi oi-
keushenkildita luonnollisten henkildiden lisaksi, mutta materiaalisen maarayk-
sen tulkinnasta riippuu, voiko oikeushenkil® pdasta puheena olevan oikeuden
nauttimisesta osalliseksi.**® Lehtien julkaisutoimintaa harjoittavat oikeushen-
kilot ovat saaneet EIT:n oikeuskadytdnndssd sananvapauden suojaa,'? ja vali-
neneutraaliuden vuoksi voisi ajatella sananvapauden koskettavan myos sosi-
aalisen median alustoja oikeushenkiloina.

Sananvapaudesta saddetdan Euroopan ihmisoikeussopimuksen (EIS) 10 artik-
lassa seuraavasti:

14 vhdistyneiden kansakuntien ihmisoikeusneuvosto, The promotion, protection and enjoy-
ment of human rights on the Internet. A/HRC/REC/20/8, 2012, s. 3.

15 Euroopan perusoikeuskirja (2012/C 326/02) artikla 52.

18 E|S artikla 10(2).

17 pesonen, Pirkko, Sosiaalisen median lait. Kauppakamari 2013, s. 51.

118 Nuotio, Kimmo, Miten vihapuhetta tulisi rajoittaa? Teoksessa Aalto-Heinild, M. — Kurki,
Visa (toim.): Mita oikeudet ovat?: Filosofian ja oikeustieteen ndkokulmia. Gaudeamus 2019,
s. 215.

19 pellonpaa, Matti — Gullans, Monica — Polénen, Pasi — Tapanila, Antti: Euroopan ihmisoi-
keussopimus. 6. uudistettu painos. Alma Talent 2018, s. 14.

120 Tiilikka, P&ivi, Sananvapaus ja yksilén suoja — Lehtiartikkelin aiheuttaman kérsimyksen
korvaaminen. Helsinki 2007, s. 118.
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Jokaisella on sananvapaus. Tdmd oikeus sisdltédd vapauden pitdd mielipiteitc
sekd vastaanottaa ja levittdd tietoja ja ajatuksia alueellisista rajoista riippu-
matta ja viranomaisten siihen puuttumatta. Tdmd artikla ei estd valtioita te-
kemdstd radio- televisio- ja elokuvayhtibitd luvanvaraisiksi.

Koska ndiden vapauksien kdyttéon liittyy velvollisuuksia ja vastuuta, se voi-
daan asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten
alaiseksi, joista on sdddetty laissa ja jotka ovat vdlttdmdttémid demokraatti-
sessa yhteiskunnassa kansallisen turvallisuuden, alueellisen koskemattomuu-
den tai yleisen turvallisuuden vuoksi, epdjdrjestyksen tai rikollisuuden estd-
miseksi, terveyden tai moraalin suojaamiseksi, muiden henkiléiden maineen
tai oikeuksien turvaamiseksi, luottamuksellisten tietojen paljastumisen estd-
miseksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmistamiseksi.

Keskeistd on huomioida, ettd 10 artiklan 2 kohdan mukaan sananvapauden
rajoituksen tulee olla valttamatonta demokraattisessa yhteiskunnassa.'??
Huomionarvoista seka EIS:n ettd KP-sopimuksen (seka jaljempana kasiteltavan
EU:n perusoikeuskirjan) formulaatioissa on se, ettd sananvapauteen kuuluu
oikeus vastaanottaa tietoa ja mielipiteitd. Nuotion mukaan vastaanottamisen
oikeus liittyy oleellisesti demokratian ja sananvapauden yhteyteen siing, etta
sitd kautta mahdollistetaan kansalaisten mielipiteenmuodostus, joka demo-
kratiassa edellyttda myos sitd, ettd mediat saavat ilman valtion véliintuloa va-
lita asioiden kasittelyndakdkulmansa edesauttaen informaation pluralismia.
Vastaanottamisen oikeuden mydtd sananvapaus on siis nahtdva itse ilmaisijan
ohella my&s yleisolle kuuluvana oikeutena.*??

EU:n perusoikeuskirjan 11 artiklan mukaan ”jokaisella on oikeus sananvapau-
teen. Tama oikeus sisaltda mielipiteenvapauden sekd vapauden vastaanottaa
ja levittda tietoja tai ajatuksia viranomaisten siihen puuttumatta ja alueellisista
rajoista riippumatta. Tiedotusvalineiden vapautta ja moniarvoisuutta kunnioi-
tetaan.” Kyseinen sopimusartikla vastaa merkitykseltadn ja kattavuudeltaan

121 ks, Kortteinen, Juhani, Sananvapaus ihmisoikeutena. Teoksessa Nordenstreng, Kaarle
(toim.), Sananvapaus Suomessa. Tampere 2015, s. 173, jossa hdn tuo tuo esiin sen, etta de-
mokraattisen yhteiskunnan todellisuuden muuttuessa EIT:lla on mahdollisuus evolutiivisen
EIS:n tulkintansa myota muuttaa aikaisempaa tulkintaansa. Luonnollisestikaan esimerkiksi
demokraattiseen yhteiskuntaan jo kasitteellisestikin tdysin soveltumattomia ilmaisuvapau-
den rajoittamisperusteita ei voitaisi hyvaksya.

122 Nuotio 2019, s. 207.
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EIS:n 10 artiklaa'?® ja sen myoté EIT:n oikeuskdytantd koskien EIS:n 10 artiklaa
ohjaa myds EUT:n tulkintoja perusoikeuskirjan 11 artiklasta.*?*

3.3 Sananvapaus verkkoymparistossa

Perinteisesti Facebookin harjoittamaa tosiasiallisen sananvapauden rajoitta-
mista esimerkiksi sisdltdjen poistamisen myota ei ole nahty juridisessa mie-
lessa ongelmallisena, koska millaan yksityisella taholla (yrityksella tai yksityis-
henkilolla) ei ole velvollisuutta tarjota omia alustojaan tietynlaisen puheen
foorumiksi.'?> Sananvapausnormien oikeussubjektina Facebookilla on ainakin
USA:ssa sananvapauden nojalla oikeus hallinnoida alustalla olevaa sisaltda pit-
kalti miten haluaa.'?® On myds tuotu esiin, ettd ihmisoikeuksiin vetoaminen
sananvapauden toteuttamiseksi Facebookissa ei ylipdansa olisi relevantti tulo-
kulma, koska juridisesti Facebookin ja sen kayttdjan valilld on kyse sopimusoi-
keudellisesta suhteesta, jossa maadraavat sopimusoikeudelliset sdannot ei-
vatkd ihmisoikeudet.'?” Ongelmia yksildiden sananvapaudelle kuitenkin syn-
tyy, koska palveluntarjoajien kdyttoehdot ja yhteisdsdannot ovat usein epdsel-
via, sisaltomoderointi on pitkalle automatisoitua ja valttamatonta pidemmalle
menevaa sekd muutoksenhakuoikeus ja -menettelyt ovat sangen puutteellisia
silloin, kun kayttajan sisaltd poistetaan saatavilta.*?®

Ihmisoikeudet on alkujaan luotu suojaamaan yksiloa julkisen vallan vaarinkay-
tolta.1%° Talloin sananvapaus on tarkoittanut sit3, ettd valtio on taannut yksi-
|6ille ja lehdistdlle vapauspiirin ennen muuta sensuurista, mika on tarkoittanut
valtion nakokulmasta negatiivista velvollisuutta olla puuttumatta lehdiston ja
kansalaisten ilmaisuun.'3% Internetissa vaikuttaa sananvapauden kannalta kol-
maskin toimija; yksildiden julkaisuja valittava yksityinen palveluntarjoaja. Toi-
saalta tdméan uuden sananvapauden “kolmion” (kuten Balkin ilmidta nimittaa)

123 Hoikka, Mikko, Sananvapaus Euroopan unionin oikeudessa. Turun yliopisto 2009, s. 102.
124 McGonagle 2020, s. 475 ja my®s EU:n perusoikeuskirjan 53 artikla.

125 | ehto, Otto, Oikeus sananvapauteen: onko haitallisen puheen sallimisesta jotain hydtya?
Teoksessa Aalto-Heinild, M. — Kurki, Visa (toim.), Mita oikeudet ovat?: Filosofian ja oikeustie-
teen nakokulmia, Gaudeamus 2019.

126 Koltay, Andras, New Media and Freedom of Expression Rethinking the Constitutional
Foundations of the Public Sphere. Bloomsbury Publishing 2019, s. 23.

127 Jgrgensen — Zuleta 2020, s. 56.

128 \Jaaraniemi 2021, s. 46.

129 Corrin, Jennifer, From Horizontal and Vertical to Lateral, Extending the Effect of Human
Rights in Post Colonial Legal Systems of the South Pacific. International & Comparative Law
Quarterly, 58:1, 2009, s. 31.

130 Neuvonen 2019, s. 96.
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ensimmaiseen kulmaan liittyvat valtion seuraan myos EU ja kansainvaliset jar-
jestot. Kansallisvaltiot ja EU yha enenevissa maarin pyrkivat saantelemaan ja
kayttamaan internet-infrastruktuuria kansalaisten sananvapauden rajoittami-
seen siten, ettd yksityiset toimijat kaytannossa suorittaisivat julkiselle vallalle
kuuluvia tehtdvia.'! Kun julkinen keskustelu nain siirtyy pois valtion suorasta
kontrollista, internetin palveluntarjoajat nousevat asemaan, jossa heilla kayt-
toehtojensa ja itsesddntelynsd myotd on valta paljolti paattaa yksildiden tosi-
asiallisen sananvapauden reunaehdoista. Talldin sananvapauden hallinnointi,
valvonta ja tdytantdonpano verkossa monella tapaa yksityistyy. Alustojen
kayttajat eivat voi sananvapauteensa vedoten vaatia saada sisaltoaan julkais-
tuksi sosiaalisen median palveluissa.'®? Téma koskee myds Trumpia. Trumpin
tavoin Facebookin kayttdja voi saada asiansa OSB:n ratkaistavaksi, mutta tal-
l6inkin sananvapaudesta paattaminen on yksityisissa kasissa.

EU-oikeudessa internetin palvelutarjoajien vastuuta on tdhdan mennessa saan-
nellyt ensi sijassa vuosituhannen vaihteessa sahkoisesta kaupankaynnista an-
nettu direktiivi 2000/31/EY (SKD),**? jonka 14 artiklan mukaiseksi sailytyspal-
veluksi Facebook lukeutuu®34. SKD 14 artiklan mukaan palvelun yllapitéjat va-
pautuvat vastuusta vain, jos ne poistavat laittoman sisdllon tai estavat padsyn
sisaltdon heti saatuaan siita tiedon.'3> SKD:n 15 artiklan mukaan jasenvaltiot
eivat saa asettaa palveluntarjoajille 14 artiklassa tarkoitettujen palvelujen toi-
mittamisen osalta yleistd velvoitetta valvoa siirtdmiaan ja tallentamiaan tietoja
eivatka yleistd velvoitetta pyrkia aktiivisesti saamaan selville laitonta toimintaa
osoittavia tosiasioita tai olosuhteita. SKD:n perusteella Facebookilla on siis hy-

131 Balkin, JM, Free Speech is a Triangle. Columbia Law Review, 118:7, 2018, s. 2015-20109.
Balkin viittaa Saksan verkkovalvontalakiin ("NetzDG”), joka muun muassa asettaa sosiaalisen
median alustoille velvoitteen arvioida laittomasta sisalldsta saatuja ilmoituksia sanktion
uhalla.

132 \aaraniemi 2021, s. 37.

133 Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY tietoyhteiskunnan palveluja,
erityisesti sahkoistd kaupankayntid, sisamarkkinoilla koskevista tietyistd oikeudellisista nako-
kohdista.

134 EUT on muun muassa tapauksessa Glawischnig-Piesczek (C-18/18) todennut, etti Face-
book Ireland tarjoaa 14 artiklassa tarkoitettuja hosting- eli sailytyspalveluja.

135 14 artiklaan kuuluvaa “notice and takedown” poistomekanismia on kritisoitu lapindkyvyy-
den ja oikeudenmukaisuuden nakdkulmista, koska siina kayttdjien oikeuksien taytantoon-
pano ei vastaa sita tasoa, jolla kansalaiset voivat valvoa perus- ja ihmisoikeuksiaan suhteessa
julkiseen valtaan. Ks. Pollicino, Oreste — De Gregorio, Giovanni, Constitutional Law in the Al-
gorithmic Society. Teoksessa Micklitz, H. — Pollicino, Oreste. — Reichman, A. — Simoncini, A. —
Sartor, G., — De Gregorio, Gregorio. (toim.) Constitutional Challenges in the Algorithmic Soci-
ety. Cambridge: Cambridge University Press 2021 (Pollicino — De Gregorio 2021a), s. 22.
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vin rajoitettu vastuu laittoman sisalléon poistamisen suhteen eika silla ole toi-
saalta velvollisuutta valvoa sisaltéjaan. Sama pdtee EU:n digipalvelusadadoksen
myota: asetuksen 89 artiklan mukaan SKD:n artiklat 12—15 kumotaan (kohta
1) ja viittauksina naihin pidetdan jatkossa viittauksia asetuksen 4, 5, 6 ja 8 ar-
tiklaan (kohta 2) — eli asetuksessa sdilytetdan kyseisten sadnnosten logiikka.
Neuvosto hyvaksyi digipalvelusdadoksen 4.10.2022 ja se tuli voimaan
16.11.2022. Sita alettiin soveltaa kaikkiin sen soveltamisalaan kuuluviin toimi-
joihin 17.2.2024.

Mainittakoon, ettad digipalvelusaadoksen Il luvussa saadetdan valityspalvelu-
jen huolellisuusvelvoitteista uudella tavalla. 15 ja 24 artikla asettaa valityspal-
velujen tarjoajille erindisia avoimuusraportointivelvoitteita. 16 artiklan mu-
kaan sdilytyspalvelujen tarjoajien on otettava kayttoon menettelyjd, joiden
avulla kuka tahansa yksityishenkil6 tai yhteiso voi ilmoittaa sailytyspalvelujen
tarjoajan palvelussa olevan tiettyja tietoja, joita kyseinen yksityishenkilo tai yh-
teisd pitda laittomana sisaltona. Ndaiden menettelyjen on oltava helposti kdy-
tettdvissa ja kayttajaystavallisia, ja ilmoituksia on voitava tehdda myos ainoas-
taan sahkoisesti. 17 artiklan 1 kohdan mukaan sdilytyspalvelujen tarjoajien on
esitettava selkeat ja tasmalliset perustelut kaikille asianosaisille palvelun vas-
taanottajille seuraavista rajoituksista, jotka on asetettu silld perusteella, etta
palvelun vastaanottajan toimittama tieto on laitonta sisaltéa tai yhteensopi-
matonta niiden ehtojen kanssa: a) kaikki rajoitukset, jotka koskevat palvelun
vastaanottajan toimittamien tiettyjen tietojen nakyvyyttd, mukaan lukien si-
sallon poistaminen, siihen paasyn estaminen tai sen sijoituksen alentaminen;
- - ¢) palvelun tarjoamisen keskeyttaminen tai lopettaminen kokonaan tai osit-
tain; d) palvelun vastaanottajan tilin sulkeminen tilapdisesti tai pysyvasti.

Jos EU:ssa tai kansallisesti saddettaisiin SKD:ta tai digipalvelusdadosta tiukem-
mista poistovelvoitteista sanktioiden uhalla, ongelmaksi saattaisi koitua sa-
nanvapauden jalkikateiseen kontrolliin liittyva hiljennysvaikutus, jonka myota
sananvapauden kayttdon vaikutetaan valillisesti ennakolta. Téma vaikutus voi
sindnsa ilmeta Neuvosen mukaan jo viestimelle syntyneestd halusta miellyttaa
mainostajia tai muita sidosryhmia.'3¢ Jalkimmainen on Facebookin kohdalla
perustellusti ldsna oleva vaikutus jo valmiiksi. Lienee siis niin, ettd mita avoi-
mempia ja ei-tarkkarajaisempia sananvapautta koskevat sdannot Facebookin
yhteisbnormeissa ovat, sitd suurempi on myos tata kautta Facebookin kaytta-
jan riski itsesensuuriin. Vastaavasti mitd avoimempia kansalliset tai EU-tason
lainsdannokset ovat, sitd suurempi todenndkdisyys on sille, ettd Facebook paa-
tyisi poistamaan ikdan kuin varmuuden vuoksi laillisia sisaltojd, vaikka silla ei

136 Neuvonen 2019, s. 30.
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SKD:n mukaista valvomisvelvoitetta olisi. Nykytilanteen valjyytta ilmentaa se,
ettd Euroopan komission vuoden 2018 suosituksen kohdan 4(b) mukaan lait-
toman sisallon madaritellaan olevan mitad tahansa tietoa, joka ei ole unionin oi-
keuden tai kyseisen jasenvaltion lainsdadanndn mukaista.'®’ Digipalvelusda-
doksen maaritelma on vastaavanlainen.3®

Nykytilassa Facebookille ja muille vastaaville sailytyspalveluille delegoidaan
niiden itsesadntelyn varaan sisaltdjen poistamisvelvollisuuden keinot ja laa-
juus siten, ettd sisaltdomoderoinnin maksimitaso jaa niiden paatettavaksi eika
EU:n tasolta voida taata, ettd perus- ja ihmisoikeuksien suoja talldin tosiasial-
lisesti toteutuu, mihin valtioilla yhtdaltd kansainvalisen oikeuden subjekteina
ja toisaalta unionin jasenvaltioina olisi velvollisuus.'3® K&silla on ristiriita, kun
palveluntarjoajia kannustetaan ottamaan omaehtoisesti lisda vastuuta niiden
palveluissa esiintyvasta sisallostd.?*® Jos lainsdadannolla velvoitetaan Face-
bookia poistamaan kadyttdjien luomaa, jakamaa tai levittamaa sisaltéa, puutu-
taan ylla todetulla tavalla kayttdjien sananvapauteen. Mikali Facebookin voi-
daan katsoa nauttivan oikeushenkiléna sananvapauden suojaa, tarkoittaisi
tadma sisaltdéregulaatio mahdollisesti my6s Facebookin sananvapauteen kajoa-
mista. Seuraavaksi selvitetdan tarkemmin valtion roolia sananvapauden to-
teuttamisessa verkossa.

137 Laittoman siséllon lisaksi puhutaankin haitallisesta siséllosts, joka ei ole tai ei ainakaan
valttdmatta ole laitonta. Myos digipalvelusaadoksen valmistelussa mukana olleet sidosryh-
mat olivat yleisesti yhta mielta siitd, etta téllaista haitallista sisaltoa ei tulisi maaritella digi-
palvelusaadoksessa eika siihen tulisi soveltaa poistamisvelvoitteita, koska kyseessa on arka-
luonteinen ala, jolla on vakavia vaikutuksia sananvapauden suojeluun. Euroopan komission
ehdotus (COM(2020) 825 lopullinen) asetukseksi digitaalisten palvelujen sisamarkkinoista
(digipalvelusdados) ja direktiivin 2000/31/EY muuttamisesta, s. 10.

138 | aittomalla sisallolla tarkoitetaan digipalvelusdaddoksen 3 artiklan 1 kohdan h-alakohdan
mukaan mita tahansa tietoa, joka sellaisenaan tai suhteessa johonkin toimintaan, mukaan
lukien tuotteiden myynti tai palvelujen tarjoaminen, ei ole unionin tai minkaan jasenvaltion
lainsdadannon, joka on unionin lainsdadanndn mukainen, mukaista, riippumatta kyseisen
lainsdadannon tdsmallisestd kohteesta tai luonteesta. Digipalvelusaadoksen johdanto-osan
12 kohdan mukaan laittoman sisallon kasitettd olisi erityisesti tulkittava siten, ettd silla tar-
koitetaan tietoja, niiden muodosta riippumatta, jotka ovat sovellettavan lainsaddannén mu-
kaan joko itsessaan laittomia, kuten laiton vihapuhe tai terroristinen sisalto ja laiton syrjiva
sisalto, tai jotka sovellettavissa sadannodissa maaritellaan laittomiksi sen vuoksi, etta ne liitty-
vat laittomaan toimintaan.

139 Ks. Jprgensen — Zuleta 2020, s. 59.

140 Vaaraniemi 2021, s. 47.
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3.4 Valtion velvollisuudet sananvapauden toteuttamiseksi verkossa EIT:n oi-
keuskdytdannossa

EIT:n oikeuskaytannon perusteella valtioilla on positiivinen velvollisuus edistaa
pluralismia mediassa sekd yhteiskunnassa.'*! Positiiviset velvollisuudet edel-
lyttavat valtiolta tarpeellisia, kaytannollisia ja tehokkaita toimia kulloinkin ka-
silld olevan oikeuden suojaamiseksi.**? Vaikka riski pluralistisen julkisen deba-
tin, vaalien ja demokraattisen prosessin vaarantumiselle on akuutimpi vaalien
aikana, on demokraattinen prosessi EIT:n mukaan luonteeltaan jatkuva, jolloin
se edellyttda suojelua kaikkina aikoina vapaan ja pluralistisen julkisen keskus-
telun keinoin.'*3 EIT on todennut, ettd valtioiden on luotava kaikille suotuisat
olosuhteet osallistua julkiseen keskusteluun ja varmistettava, ettd jokainen voi
pelkdamattd ilmaista ajatuksensa ja mielipiteensa.'** Sananvapauden rajoitta-
miseen tulee olla painavat perusteet silloin, kun on kyse sananvapauden ydin-
alueesta, eli politiikasta, julkisessa tehtdvassa olevien valvomisesta tai kriitti-
sestd tarkastelusta taikka muusta yleista mielenkiintoa herattavasta keskuste-
lusta. Sen arvioimiseksi, onko kyse viimeksi mainitusta, tulee huomioida ilmai-
sun merkittavyys yhteiskunnalliselle keskustelulle ja edellytyksena on, etta ai-
heella on jotain yleisemp&a merkitysta.'*> Oikeus tietyntyyppiseen liioitteluun
ja provokaatioon kuuluu myds EIT:n mukaan sananvapauden alaan.'#®

EIT on korostanut sananvapautta erityiselld tavalla demokratian edellytyksena
Ozglr Gindem -tapauksessa, jossa se totesi sananvapauden tosiasiallisen to-
teutumisen edellyttdvan valtioilta positiivisia toimenpiteitd pelkdstdan nega-
tiivisten toimien lisdksi. Huomionarvoista ratkaisussa oli, etta positiivisten suo-
jatoimenpiteiden katsottiin voivan ulottua myos yksityisten toimijoiden vali-
siin suhteisiin.**” Samoin EIT katsoi tapauksissa Fuentes Bobo v. Espanja'*® ja
Sanchez v. Ranska. Jalkimmaisessa EIT lisaksi katsoi, ettd ranskalaisen poliiti-
kon olisi tullut poistaa oman Facebook-tilinsa julkaisuun kirjoitettuja kom-
mentteja, jotka Ranskan tuomioistuin oli katsonut laittomiksi eika hakijan aset-
taminen rikosoikeudelliseen vastuuseen tasta passiivisuudesta ollut EIS:n 10

141 Tarlach, The Council of Europe and Internet Intermediaries: A Case Study of Tentative
Posturing. Teoksessa Jgrgensen, Rikke Frank (toim.) Human Rights in the Age of Platforms.
Cambridge 2019, s. 242.

142 Ajrey v. Irlanti (11.9.1979), kohta 24.

143 Animal Defenders International v. Yhdistynyt Kuningaskunta (22.4.2013), kohta 111.
134 Dink v. Turkki (14.9.2010), kohta 137.

135 Korpisaari, Paivi, Johdatus viestintdoikeuteen. Helsinki 2016, s. 54-55.

146 Oberschlick v. Itdvalta (1.7.1997).

147 Ozgiir Gidem v. Turkki (16.3.2000), kohdat 42—43.

148 Fuentes Bobo v. Espanja, (29.2.2000).

DOI:10.51421/NJLS-2024-0032



60 Nordic Journal of Legal Studies 1/2024

artiklan vastaista. Olennaista oli lisdksi se, ettd Facebook-seinalle kirjoitetut
kommentit katsottiin edelld kasitellyn julkisuuden maaritelman kanssa yhte-
nevasti julkisiksi.!4?

EIT on lisdksi katsonut internetilld olevan keskeinen merkitys yleison tiedon-
saannille, yksilon sananvapaudelle ja julkiseen keskusteluun osallistumiselle!>°
seka todennut internetin tarjoavan yksildille mahdollisuuden osallistua poliit-
tisiin tai muilla tavoin yleista mielenkiintoa heréattaviin keskusteluihin®?®. EIT
on myos tuonut esiin, ettd koska internetilld on olennainen rooli uutisiin paa-
syn ja informaation levittamisen kannalta, on bloggaajien ja sosiaalisen me-
dian suosittujen kayttajien rooli samankaltainen kuin “vallan vahtikoirilla”,*>?
jolla kasitteellad viitataan perinteiseen lehdistomediaan ja sen rooliin julkisen
vallan arvostelijana. Spesifimmin EIT on kutsunut sahkdisten tietoyhteiskun-
nan palveluihin kuuluvia sosiaalisen median alustoja sahkoisen vapaan median
tarkeimmiksi toimijoiksi'> sekd todennut niiden toteuttavan tarke&da roolia
tiedonsaannin ja keskustelun fasilitoinnissa monista poliittisista, yhteiskunnal-
lisista ja kulttuurisista aiheista.*>*

Valtioilla on tdten positiivinen velvollisuus suojata julkista keskustelua ja kan-
nustaa siihen myos internetin ollessa kyseessa. Erityista huomioita tulee kiin-
nittda siihen, ettd sosiaalisen median suosittuja kayttajia voidaan verrata pe-
rinteisen lehdistomedian toimittamaan rooliin demokratiassa. Nain ollen nii-
den kohdalla sananvapauden rajoittumiseen Metan moderointitoimien naké-
kulmasta tullee kiinnittda erityistd huomioita, silld tdssa EIT painotti selvasti
informoituun kansalaisuuteen liittyvia seikkoja suhteessa sosiaaliseen medi-
aan. Sikali kun sosiaalisen median algoritmit ja suodatinkuplat luovat ongelmia
informaation pluralismille, tulisi tamakin julkista keskustelua heikentdva
seikka huomioida. Valtio rikkoisi ihmisoikeusvelvoitteitaan, jos se tietoisesti pi-
dattaytyisi ryhtymastd toimenpiteisiin edistddkseen sananvapauden toteutu-

149 Sanchez v. Ranska (2.9.2021), Tuomio on siirretty suuren jaoston kasiteltivaksi eika siis
ole lopullinen.

150 Times Newspapers Ltd v. Yhdistynyt Kuningaskunta (11.3.2009) ja Yildirim v. Turkki
(18.12.2012).

151 Cengiz ym. v. Turkki (1.12.2015), kohta 49.

152 Magyar Helsinki Bizottsag v. Unkari (8.11.2016), kohta 168.

153 Magyar Tartalomszolgéltatok Egyesiilete ja Index.hu Zrt v. Unkari (2.5.2016),

kohta 88.

154 Tamiz. v. Yhdistynyt Kuningaskunta (19.9.2017), kohta 90.
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mista ymparistossa, jossa Facebookin kaltainen toimija vaarantaa sananva-
pauden toteutumisen'>. Erds vaihtoehto naiden valtion positiivisten velvolli-
suuksien toteuttamiseksi voi mahdollisesti olla sananvapauden horisontaali-
vaikutus, johon paneudutaan seuraavaksi.

3.5 Sananvapauden horisontaalivaikutus sosiaalisen median kontekstissa

Perinteisesti perus- ja ihmisoikeuksien on ndahty koskevan yksinomaan julkisen
vallan ja kansalaisten valista vertikaalisuhdetta. Taman lisaksi monilla perusoi-
keuksilla on yksityisten toimijoiden valisia suhteita koskeva horisontaalivaiku-
tus, josta saksalaisessa valtiosdantdoikeudessa puhutaan Drittwirkung-ulottu-
vuutena. Horisontaalivaikutus on muodoltaan joko valitonta tai valillista. Valit-
tomdssa horisontaalivaikutuksessa yksild voi vedota toista yksityista vastaan
perustuslaissa turvattuihin perusoikeuksiin tuomioistuimessa. Vilillisessad ho-
risontaalivaikutuksessa perusoikeudet vaikuttavat pitkalti sovellettavien alem-
man tasoisten normien taustalla tuomioistuimen suorittaman tulkinnan
kautta.'®® K&silld on siis kysymys siitd, miten ja missa laajuudessa perus- ja ih-
misoikeudet vaikuttavat yksityisten valisissa suhteissa. Horisontaalisen vaiku-
tuksen doktriini kumoaa tiukan oikeusvaltioon liittyvan kasityksen yksityisau-
tonomian ja julkisten toimijoiden erottelusta.*>’

Valitdn horisontaalivaikutus on toistaiseksi kdytdnnossa yleisesti torjuttu,>®
vaikkakin siitd kdydaan oikeustieteellistd keskustelua®®. On jokseenkin epésel-
vaa, miten perus- ja ihmisoikeuksien valillinen horisontaalinen vaikutus ylet-
tyisi sosiaalisen median alustoihin yksityisina toimijoina.*®® Aihe on tarked, silla

155 Vaaraniemi 2021, s. 45.

156 viljanen, Veli-Pekka, Perusoikeuksien soveltamisala. Teoksessa Hallberg, Pekka — Karapuu,
Heikki — Ojanen, Tuomas — Scheinin, Martin — Tuori, Kaarlo — Viljanen, Veli-Pekka (toim.), Pe-
rusoikeudet. Helsinki 2011, s. 134.

157 De Gregorio, Giovanni, From Constitutional Freedoms to the Power of the Platforms: Pro-
tecting Fundamental Rights Online in the Algorithmic Society. 11 EUR. J. LEGAL Stud. 65
2019, s. 97-98 (De Gregorio 2019b), joka my0s toteaa, ettd EU:ssa horisontaalivaikutus on jo
ilmennyt muun muassa siind, ettd EUT on neljan perusvapauden osalta soveltanut niitd seka
horisontaalisesti etta valtion positiivisen suojeluvelvollisuuden kautta. Horisontaalivaikutus
on myos todettu EU:n perusoikeuskirjan artikloiden 21, 31(2) ja 47 osalta. Ks. myos Pollicino
2021, s.13.

158 Schultz 2021, s. 150.

159 Ks. Clapham, Andrew, Human Rights Obligations of Non-state Actors. Oxford 2006.

160 Bayer 2021, s. 42.
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riittavia tarkastus ja valvontatoimia (engl. checks and balances) internetin va-
lityspalveluiden kohdalla perus- ja ihmisoikeuksien toteutumiseksi ja suojaa-
miseksi ei toistaiseksi ole olemassa.®?

Horisontaalivaikutuksessa on Lédnsinevan mukaan kyse yksityisen vallankayton
saattamisesta konstitutionaalisen kontrollin alaiseksi, ei niinkaan siita, etta ky-
seessa olisi yksityisten valisten suhteiden uudentyyppinen oikeudellistami-
nen.® Tuori on katsonut, ettd vapausoikeuksien luonteisten perusoikeuksien
horisontaalivaikutus olisi perusteltua silloin, kun yksityisten valisiin suhteisiin
liittyy piirteitd, jotka muistuttavat hierarkkisesti jasentyneita vertikaalisuhteita
julkisen vallan ja yksityisen valilla. Talloin yksityisten véliset suhteet olisivat
etddntyneet yksityisoikeuden lahtdkohtiin kuuluvista vapauden ja tasa-arvon
ideaaleista saaden julkisoikeudelle ominaisia piirteitd; ja onhan perusoikeu-
detkin kohdistettu perinteisesti hierarkkisen valtasuhteen heikomman osa-
puolen suojaksi.'®® Tadméankaltaisessa kontekstissa Tuori katsoo valittémasta
horisontaalisesta vaikutuksesta paattamisen paasaantdisesti lainsdatdjan vas-
tuuksi ja valillisen vaikutuksen osalta tuomioistuinten tehtavaksi. Han nimit-
tdin katsoo, ettd juuri demokratia- ja vallanjakoperiaatteet maarittavat ja ra-
joittavat tuomioistuimille kuuluvia tehtavia perusoikeuksien toteuttamisessa
yksityisten valisissa horisontaalisuhteissa, mikd tulee huomioida niin sanotun

tuomarivaltiokehityksen ehkaisemisessa.*®*

Oikeusvaltion periaatteita tulee myos Venetsian komission mukaan tulevai-
suudessa ulottaa yksityisiin toimijoihin, joiden valta loukata ihmisten oikeuksia
on verrannollinen valtion valtaan. Tata varten valtiollisten toimijoiden kansal-

181 Heasman, Lia, A Business and Human Rights Perspective for Internet Intermediaries - The
Case for Human Rights Due Diligence. Teoksessa Ojanen, Tuomas — Petkova, Bilyana (toim.),
Fundamental Rights Protection Online. Cheltenham/Northampton 2020, s. 300. Esimerkiksi
YK:n ihmisoikeusneuvosto on perustanut vuonna 2014 hallitusten valisen tydoryhman laati-
maan oikeudellisesti sitovan asiakirjan ihmisoikeuksista monikansallisten yhtididen ja mui-
den yritysten toiminnassa, joka on talla hetkelld luonnosvaiheessa. Ks. Helminen, Sakari —
Alenius, Jani — Walta, Ville — Donner, Sofia, Oikeudellinen selvitys yritysvastuulaista. Tyo- ja
elinkeinoministerion Earnst & Young Oy:lld teettama selvitys yritysvastuulaista 2020:42. Hel-
sinki 2020, s. 23.

182 | ansineva, Pekka 2006, s. 1185. Lansineva, Pekka, Konstitutionalismi, perusoikeudet ja
yksityinen valta. Lakimies 7-8/2006, s. 1185.

163 Tuori 2003b, s. 934.

184 1bid., s. 942—-943, jossa tuomarivaltiokehitys maaritellaan tarkoittamaan poliittisluontei-
sen toimivallan siirtymiseen tuomioistuimille tavalla, jonka demokraattisessa oikeusvaltiossa
tulisi kuulua ensi sijassa lainsaatajalle.
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lisella, kansainvalisella ja ylikansallisella tasolla tulisi suojata oikeusvaltion pe-
riaatteiden toteutuminen talldkin saralla.'®® Tastakin ndkokulmasta valiton vai-
kutus olisi perustellusti lainsdatdjan toimivallan alaan kuuluva seikka.

Horisontaalisen vaikutuksen muodoksi on esitetty muun muassa yritysvastuun
kautta toteutuvaa ihmisoikeus-huolellisuusvelvollisuutta (engl. human rights
due diligence), jonka pohjana toimisivat muun muassa YK:n ohjaavat periaat-
teet.’®® De Gregorio on toisaalta ehdottanut, ettd horisontaalivaikutus voitai-
siin kohdentaa sosiaalisen median alustoihin, silla vaikka ne eivat ole julkisia
toimijoita, niille delegoitujen julkisten tehtavien myota niita voi pitaa julkisiin
toimijoihin rinnastettavina. Jos siis lainsaadtaja asettaisi palveluntarjoajalle vel-
voitteen esimerkiksi sananvapauden toteutumisen varmentumiseksi, asettaisi
tama samalla Facebookin horisontaalisen vaikutuksen alaiseksi.'®” Talloin sa-
nanvapauden perus- ja ihmisoikeusvaikutus kansalaisen ja valtion valilta siir-
tyisi yksityisen yrityksen ja sen kayttdjan horisontaaliseen suhteeseen.

Schultz on katsonut horisontaalivaikutuksen ja laajemmin ihmisoikeusnakokul-
man Facebookin ja OSB:n kohdalla ongelmalliseksi muun ohella siksi, ettd ih-
misoikeusvelvoitteet ovat koskeneet tdhdan mennesséa ainoastaan lainsdadan-
nostaan tietyllda maantieteelliselld alueella suvereeneja kansallisvaltioita. Yri-
tysta ei voida yksinkertaisesti valtiona pitaa.'%® Tolonen on kuitenkin esittanyt,
ettd juuri kansallisvaltioiden asemaa heikentda se, ettd monikansalliset suur-
yritykset edustavat kansallisella tasolla yha suurempaa valtaa niiden samalla
valttdessa tuomioistuimia niiden toiminnan pitamiseksi varsinaisen oikeussuo-
jakoneiston ulkopuolella.'®® Talouden globalisoitumisen myota kansallisvaltio
onkin menettdnyt osan vallastaan, mutta suvereenin valtion roolista ja kasit-
teestd ei ole helppo luopua, vaikka sen rooli esimerkiksi yksityisen riidanrat-
kaisuteknologian justifikaationa voidaankin nykyisin kyseenalaistaa.’’® EIT:n
oikeuskaytannon nakdkulmasta kuitenkin juuri valtion tehtdavana on suojella
sananvapautta, pluralismia ja demokratiaa verkossa ja sen informaatiovir-
roissa, joissa sosiaalisella medialla voidaan sanoa olevan paahenkilon seka ai-
nakin jossain mielessa perinteisen median syrjdyttava rooli. Valtion asema de-
mokraattisen oikeusvaltion ylldpidossa on myds olennaista nykytilanteessa,

165 \enetsian komissio 2011, s. 13.

166 Heasman 2020.

187 De Gregorio 2019b, s. 101. Samansuuntaisesti myds Pollicino 2021.

168 Schultz 2021, s. 151.

189 Tolonen, Juha, Oikeustiede tieteeni. Teoksessa Hayha, Juha (toim.), Minun metodini. Hel-
sinki 1997, s. 308.

170 Koulu, Riikka, Law, Technology, and Dispute Resolution: Privatisation of Coercion. Rout-
ledge 2018, s. 131.
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jonka voinee Tuoria mukaillen kuvailla itsesdantelyn myota siirtyvan oikeusjar-
jestelmien pluralismiin, jossa valtiollinen oikeus menettda monopoliasemansa
oikeusnormien soveltamisessa.'’! Tama on olennaista, silld oikeudellisen plu-
ralisminkin aikana juuri ”"perus- ja ihmisoikeudet ilmentdvat seka yksittaising
normeina ettd jarjestelmana kaiken oikeudellisen sdantelyn viimekatisia ar-
voja ja tavoitteita.”’?

Internetin valityspalvelujen uudenlaisen yhteiskunnallisen vaikutuksen takia
Balkin on katsonut sananvapauden tarkoitukseksi demokraattisen kulttuurin
edistamisen, jolla han tarkoittaa kansalaisten tasavertaista mahdollisuutta
osallistua kulttuurillisen merkityksenannon prosesseihin, jotka toimivat perus-
tana poliittiselle mielipiteenmuodostukselle.!”3 Han on myds ehdottanut, ettd
nykytilanteessa alustapalvelujen olisi tdman edistamisen toteuttamiseksi
muutettava itseymmarrystdan ja omaksuttava uudenlaisia sosiaalisia/julkisia
vastuita samaan tapaan kuin lehdistémedia 1900-luvulla.}’# lIman tehokasta
horisontaalivaikutusta ndiden toteutumiseksi ei voida kuitenkaan katsoa ole-
van olemassa takeita.

4 Oversight Board

4.1 OSB:n soveltamat normit

OSB soveltaa toiminnassaan Facebookin yhteisbnormeja, Metan arvoja seka
kansainvalistd ihmisoikeusnormistoa.’’® Yhteisdnormit ovat osa kayttoehtoja,
joihin Facebookin kayttdja sitoutuu rekisteroityessaan palveluun. Yhteisénor-
mien mukaan Metan sitoutuminen ilmaisunvapauteen on tarkeydessaan ensi-
sijainen, mutta kadyttajien ilmaisua rajoitetaan silloin, kun pyrkimys Facebookin
arvojen noudattamiseen sita vaatii. Normien vastainen sisdlto saatetaan kui-
tenkin sallia, jos silld on yleishyddyllistd arvoa ja uutisarvoa. Tdssa tapauksessa
salliminen tehddan punnitsemalla sisallon yleishyodyllistd arvoa suhteessa sen
mahdollisesti aiheuttamien vahinkojen vaaraan ja nama pdatdkset tehdaan

71 Tyori 2007, s. 288.

172 Karhu, Juha, Kohti 2000-luvun oikeusldhdeoppia. Lakimies 7-8/2020, s. 1021.

173 Balkin, JM, Commentary: Digital Speech and Democratic Culture: A Theory of Freedom of
Expression for the Information Society, 2004, 79(1) NYUL Rev, s. 3—4.

174 Balkin 2018a, s. 1209. Balkin, JM, Free Speech in the Algorithmic Society: Big Data, Private
Governance, and New School Speech Regulation. University of California Davis Law Review,
2018 Vol. 51, s. 1209 (Balkin 2018a).

175 peruskirja artikla 1, kohta 4 ja artikla 2, kohta 2.
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kansainvalisten ihmisoikeusstandardien perusteella. Yhteisonormeissa asete-
taan myos linjauksia, jotka maarittavat kiellettyja sisaltoja, jotka liittyvat muun
muassa vihapuheeseen, itsemurhaan kannustamiseen tai alastonkuviin.'’® K&-
sitteet vahinkojen vaara, yleishyddyllinen arvo ja kansainvéliset ihmisoi-
keusstandardit jaavat yhteisonormeissa ja muissa Facebookin asiakirjoissa
vaille tarkempia maaritelmia. Talldin kriteerina esimerkiksi sisallosta aiheutuva
vaara jaa tosiasiallisesti Facebookin itsensa maariteltavaksi.t’’

Facebook ilmoitti 2021 julkaisemassaan Corporate Human Rights Policy -asia-
ohjelmassa sitoutuvansa kunnioittamaan ihmisoikeuksia YK:n ohjaavien peri-
aatteiden mukaisesti.'’® Ne sisaltdvat 31 periaatetta, joista keskeisimmat ovat
1) valtion velvollisuus suojella ihmisoikeuksia, 2) yritysten vastuu kunnioittaa
ihmisoikeuksia ja 3) korvaavien toimenpiteiden saatavuus, eli ihmisoikeus-
loukkausten uhrien mahdollisuus saada suojelua ja hyvitysta. Yritysten tulee
periaatteiden mukaan valttad loukkaamasta ihmisoikeuksia omassa toimin-
nassaan ja niiden edellytetdan tayttavan huolellisuusvaatimuksen (engl. due
diligence) varmistaessaan, ettei niiden toiminnassa loukata ihmisoikeuksia.*”
Tama sisaltad sitoumukset ennakkoarviointien, seurannan ja selvitysten te-
koon. Kyseessa on kuitenkin ”"vastuu” eikd velvollisuus samassa mielessa kuin
valtioiden kohdalla.'® Periaatteet ovat siis vapaaehtoisia eika yritys niiden to-
teuttamatta jattamisestd joudu varsinaiseen vastuuseen. Tarkoituksena on se,
ettd yritysten tulisi tietda ja osoittaa, miten ne ihmisoikeuksia kunnioittavat.*®
YK:n ohjaavat periaatteet toimivat pohjana ns. ihmisoikeuspohjaiselle mode-

176 Facebookin yhteisénormit [https://transparency.fb.com/fi-fi/policies/community-stan-
dards/]. Yhteisonormien ja OSB:n asiakirjojen perusteella ei ole taysin selvaa, onko Faceboo-
kin ja Metan arvoissa kyse taysin samoista arvoista.

77 Lwin, Michael, Applying International Human Rights Law for Use by Facebook, Yale Jour-
nal on Regulation Bulletin Vol. 38:53 2020, s. 61.

178 Facebook Corporate Human Rights Policy 2021, s. 1. [https://about.fb.com/wp-con-
tent/uploads/2021/03/Facebooks-Corporate-Human-Rights-Policy.pdf].

179 YK:n ohjaavien periaatteiden mukainen huolellisuus edellyttda toiminnan ihmisoikeus- ja
ympadristovaikutusten tunnistamista ja arviointia, tunnistettujen vaikutusten ehkaisya ja lie-
ventamista seka jo toteutuneiden vaikutusten hyvittamista, toimenpiteiden tehokkuuden
seurantaa seka toimista ja niiden vaikutuksista tiedottamista. Ks. Helminen — Alenius — Walta
— Donner 2020.

180 Ty5- ja elinkeinoministerio, Yrityksia ja ihmisoikeuksia koskevat ohjaavat periaatteet: Yh-
distyneiden kansakuntien “suojele — kunnioita — korjaa” -kehyksen taytantéénpano. TEM ra-
portteja 36/2013, Tyo- ja elinkeinoministerion tydelama- ja markkinaosasto 30.1.2014.
(TEM raportteja 36/2013)

181 Heasman 2020, s. 285.
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rointiparadigmalle, jota myos Meta moderointipolitiikka OSB:nkin myota nah-
dakseni myotailee.*®? Lisdksi Meta on sitoutunut kunnioittamaan kansainvali-
sesti tunnistettuja ihmisoikeuksia siten kuin ne ovat maariteltyind ihmisoi-
keuksien yleismaailmallisesta julistuksessa, KP-sopimuksessa ja TSS-sopimuk-
sessa. Taman lisaksi kunnioitetaan kansainvalisen tydjarjeston julistusta tyo-
elaman perusperiaatteista ja -oikeuksista seka “olosuhteista riippuen” hyo-
dynnetdan muita laajasti hyvaksyttyja inmisoikeusinstrumentteja, joihin lu-
keutuu EU:n perusoikeuskirja.*®3

Kaikkinensa kunnioittamaan sitoutuminen pitanee sisallaan kuitenkin aivan
erilaista liikkumavaraa kuin mita esimerkiksi EIS 1 artiklan mukainen valtion
velvollisuus taata jokaiselle lainkdyttovaltaansa kuuluvalle sopimuksen mukai-
set oikeudet ja vapaudet. Ndma Metan sitoumukset liittyvat sen omaan mo-
derointipolitiikkaan, mutta vaikuttanevat myds OSB:ssa.

4.2 OSB:n laajempi kuvaus

Tdssa osiossa tarkastelen OSB:n itsesdantelya. Kasittelen OSB:n peruskirjaa
(engl. Charter) seka sita tdsmentavaa saanndstoa (engl. Bylaws), jotka Meta
on laatinut.'®

OSB:n peruskirjan johdannossa todetaan, etta

Sananvapaus on perustavanlaatuinen ihmisoikeus. Meta pyrkii antamaan ih-
misille dénen (engl. voice), jotta yhteydenpito, ideoiden ja kokemusten vaihta-
minen sekd keskindinen ymmdrrys olisi mahdollista. Sananvapauden asema on
ensisijainen, mutta joissakin tilanteissa kdytetyt ilmaisut voivat olla ristirii-
dassa aitouden ja totuudenmukaisuuden (authenticity), turvallisuuden, yksityi-
syyden ja arvokkuuden kanssa. Jotkin ilmauksen muodot voivat vaarantaa tois-
ten kyvyn ilmaista itsecdn vapaasti. Tdten niitd tulee tasapainottaa néiden nd-
kékohtien mukaan.*®

182 Ks. Sander, Barrie, Freedom of Expression in the Age of Online Platforms: The Promise
and Pitfalls of a Human Rights-Based Approach to Content Moderation. 43 Fordham Int'l L.J.
939 2020, s. 969-970, jossa han toteaa, ettd ihmisoikeusparadigman haasteena ndyttaytyy
muun muassa ristiriita kaupallisten etujen toteuttamiseen sekd yleisten ja sangen abstrak-
tien ihmisoikeusnormien kaantaminen yksittaisiksi ohjeiksi, prosesseiksi ja sdanndiksi mode-
roinnissa. Lisaksi ihmisoikeusparadigma taysimaaraisena edellyttdisi sananvapauden rajoitta-
misen osalta KP-sopimuksen 19(3) artiklan mukaista laillisuuden, oikeutuksen ja valttamatto-
myyden edellytysten tayttymista.

183 Facebook Corporate Human Rights Policy 2021, s. 1.

184 Ks. Lwin 2020, s. 58.

185 peruskirja, johdanto. Aitous ja totuudenmukaisuus, yksityisyys, arvokkuus ja turvallisuus
ovat Facebookin arvot, ks. Facebookin yhteisénormit.
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Johdannossa kerrotaan, ettd OSB:n tarkoitus on nimenomaisesti sananvapau-
den suojaaminen. Tata toteutetaan tekemalld sekd periaatteellisia etta itse-
naisid ratkaisuja koskien sisaltdja Facebookissa ja Instagramissa seka suosituk-
sia koskien Metan sisdltopolitiikkaa. Lisdksi johdannossa painotetaan OSB:n
toiminnan lapindkyvyytta ja sitd, etta sen perustelut ovat julkisia, seka sita,
ettd silld tarjotaan muutoksenhaku- ja kuulemismenettely Metan kayttajille.*8®

OSB koostuu talla hetkella 22 jasenestd, jotka edustavat eri koulutus- ja am-
mattiosaamistaustoja eivatka he kaikki ole juristeja kuten varsinaisissa tuo-
mioistuimissa.'®’ He valikoivat tapaukset, joita arvioituaan pdattavat pysyttaa
tai kumota Metan tekeman moderointipaatoksen. Arvioinnin ytimessa on se,
onko sisallén poistaminen tapahtunut Metan arvojen ja politiikkojen mu-
kaan.'® OSB kasittelee nyttemmin myds tapauksia, joissa valitus koskee sité,
ettd Facebook ei ole poistanut jotakin sisaltod.'® OSB:ll4 on toiminnassaan
auktoriteetti tulkita yhteisbnormeja ja muita relevantteja politiikkoja Metan
arvojen valossa.'?°

Metan kdyttajat voivat tuoda asian OSB:lle arvioitavaksi, kun moderointipaa-
toksesta on ensin valitettu Metalle. OSB:lle saattaja voi olla sisallon julkaisija
tai muutoin asiassa Metan puoleen kdantynyt. Meta itse voi tuoda asian arvi-
oitavaksi muun muassa, kun kyse on sisadllon mahdollisesta osittaispoistosta.
OSB valitsee tapaukset arvioitavaksi itse sen perusteella, miten suuri vaikutus
tapauksen ratkaisemisella on suhteessa tuleviin ratkaisuihin ja politiikkoi-
hin.*®1 OSB:n valintakriteerind on myos se, ettd tapauksen avulla kyettaisiin
arvioimaan sananvapautta, muita ihmisoikeuksia seka/tai Facebookin yhtei-
sdnormeja ja arvoja. Lisaksi valittavien tapausten suhteen olennaista on, etta

186 peryskirja, johdanto.

187 peruskirja artikla 1, kohta 1 ja Oversight Board: Meet the Board [https://www.oversight-
board.com/meet-the-board//]. Ks. myos Douek, Evelyn, What Kind of Oversight Board Have
You Given Us? University of Chicago Law Review Online 2020, s. 8.

188 Qversight Board: The Purpose of the Board. [https://www.oversightboard.com/].

189 Qversight Board: The Oversight Board is accepting user appeals to remove content from
Facebook

and Instagram. [https://oversightboard.com/news/267806285017646-the-oversight-board-
is-accepting-user-appeals-to-remove-content-from-facebook-and-instagram/].

190 peruyskirja artikla 1, kohta 4.

191 peruskirja artikla 2, kohta 1.
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niilla olisi suuri merkitys julkisen keskustelun kannalta, ne suoraan tai epasuo-
rasti vaikuttaisivat merkittavaan maaraan henkiloitd ja herattaisivat muita ky-
symyksia Facebookin poliitikoista.*%?

Kunkin tehtavan ratkaisun kohdalla tulee huomioida aikaisemmat OSB:n en-
nakkopdatdstyyppiset ratkaisut, joskin talldinkin niitd on pidettdava sananmu-
kaisesti ”as highly persuasive”,*** jolloin ne toiminevat heikosti velvoittavan
oikeusldahteen tavoin. Arvioidessaan Facebookin moderointiratkaisuja, OSB
kiinnittaa erityisesti huomioita sisallon poistamiseen suhteessa ihmisoikeus-

normeihin, jotka turvaavat sananvapautta.'*

Kunkin tapauksen ratkaisu sitoo Metaa, jonka on viivytyksetta tdyteenpantava
ratkaisun sisalto jollei se ole lainvastaista. Toisaalta sadadetadan myds, etta jos
Meta huomaa alustallaan olevan sellaisen sisdllon, jonka identtisestd vasti-
neesta OSB on padattanyt suuntaan tai toiseen, Metan tulee analysoida, josko
teknisesti ja operationaalisesti olisi mahdollista soveltaa OSB:n ratkaisua ka-
silld olevaan sisdltoon.'> Talta osin Metalle j&& tosiasiallisesti hyvinkin suuri
harkintavalta. Kun kyseessa on OSB:n antama politiikkaohjelmallinen suositus,
Meta tutkii keinot, jotka ovat tarpeet sen toteuttamiseksi ja on velvollinen ra-
portoimaan toteutuneista toimista'®®. Suositusten kohdalla Meta voi kaytan-
ndssad siis padttad, seuraako se ohjeita vai ei. Erikseen todetaan, ettd Meta si-
toutuu OSB:n itsendiseen valvontaan sisaltod koskevissa paatoksissa seka nii-
den implementoinnissa — ei siis suosituksiin®®’.

Mitadn OSB:n itsesddntelya ei tule tulkita tavalla, etta se johtaisi jonkin lain
rikkomiseen. OSB ei pyri panemaan taytantdon mitdadn kansallista lainsdadan-
t63.1%% Jos moderoinnin kohteena oleva sisélto on lainvastaista sellaisella lain-
kayttoalueella, jolla on yhteys sisaltodn ja sisallon pysyttdaminen voisi johtaa

192 Qversight Board: Overarching Criteria for Case Selection. [https://oversight-
board.com/sr/overarching-criteria-for-case-selection]

193 peruskirja artikla 2, kohta 2.

194 peruskirja artikla 2, kohta 2. Téssé yhteydessa ei sananmuodon perusteella tarkalleen ot-
taen puhuta kansainvalisista ihmisoikeusnormeista, eli kansainvalisissa sopimuksissa suoja-
tusta sananvapaudesta. Ks. myos Douek 2020, s. 7.

195 peruskirja artikla 4, joka ei siis pade tilanteeseen, jossa sisaltda olisi poistettu.

196 peruskirja artikla 4.

197 Peruskirja artikla 5, kohta 3.

198 peruskirja artikla 7.
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Metan, OSB:n tai Metan tydntekijoiden rikosoikeudelliseen tai muuhun vas-
tuuseen, toimivaltaa OSB:n arviolle ei ole.'®® Ta4sta voinee johtaa, ettd OSB ei
ota kasittelyyn tapausta, josta on jo annettu kansallisessa tuomioistuimessa
paatds. Taman voi nahda osoittavan edellisessa luvussa esiin tuomaani prob-
lematiikkaa, joka liittyy kansallisten lakien tulkinnalliseen hankaluuteen.

Peruskirjan ja séannoston muuntamismahdollisuuden tdhden OSB:n voidaan
nidhda toteuttavan lainsdatdjan roolia??. Yhteisdnormien tulkitsijana ja ta-
pausten ratkaisijana se nayttaytyy lisdksi tuomioistuimena. Huomionarvoista
on myds se, ettd sananvapaus on listattuna peruskirjan johdannossa Faceboo-
kin arvojen kanssa, jolloin voitaneen katsoa, ettd sananvapaus tosiasiassa
nayttaytyy OSB:lle enemmankin arvona eikd oikeutena, ja ettd ndiden arvojen
punninta kussakin tapauksessa poikkeaa ratkaisevasti siita, miten EIT tai EUT
sananvapautta muihin perus- ja ihmisoikeuksiin punnitsisi.?®* Ainakin se
seikka, ettd sananvapautta punnitaan eri tavoin kuin ihmisoikeussopimuksissa
tai EU:n perusoikeuskirjassa, vaikka nama sopimukset tunnustetaan Faceboo-
kin Corporate Human Rights Policy -asiaohjelmassa, antaa ymmartaa, etta sa-
nanvapauden toteuttaminen saa ristiriitaiset raamit. Klonick onkin katsonut,
ettd OSB:n ldhestymistapa perustuu oikeuksien sijaan pikemminkin arvoihin.
Sananvapauden mainitseminen peruskirjassa jaa myos julistuksenomaiseksi,
sitd ei sinansa pyritd takaamaan ja samanlainen pyrkimyksiin viittaava ja epa-
maaraiseksi jadva kieli on l1asna myos Facebookin arvoissa.?%?

Ongelmaksi jaa sananvapauden kannalta myos se, ettd OSB:n ratkaisuvallan
ulkopuolelle ndyttavat jaavan tapaukset, joissa kasiteltdisiin itsessaan Metan
kayttamia algoritmeja tai sitd, kuinka Meta yleisesti tasapainottaa kadyttajien
sitouttamista palvelujen kayttéon eri keinoin suhteessa yhteisénormien mu-
kaisiin arvoihin.?®® OSB voinee naihin seikkoihin liittyen antaa Metalle suosi-
tuksia, mutta ndiden ominaisuuksien elimellinen merkitys Facebookin toimin-
talogiikassa asettaa kyseenalaiseksi ndiden suositusten mielekkyyden eika

199 533nnosto artikla 2, kohta 1.2. Ks myds peruskirjan artikla 2, kohta 2, jonka mukaan OSB
ei mydskdan ota tapausta tutkittavakseen, jos sitd koskeva paatos voisi johtaa Facebookin tai
OSB:n rikosoikeudelliseen vastuuseen tai lainsaadannollisiin seuraamuksiin

200 Schultz 2021 s. 161. Muuntaminen on mahdollista OSB:n uskottujen miehien (trustees)
enemmistdon, Metan ja OSB:n enemmiston suostumuksella. Ks. peruskirja artikla 6, kohta 1.
201 Ks. Douek 2020, s. 7.

202 Klonick 20204, s. 2477-2478.

203 Gopal, Lakshmi, Facebook's Oversight Board & the Rule of Law: The Importance of Being
Earnest. American Bar Association, Business Law Section. Business Of Law Internet Law &
Cyber-Security 12.10.2021. Todettakoon myos, ettd EU:n digipalvelusddadoksen 27 artikla
asettaa Facebookin kaltaiselle erittdin suurelle verkkoalustalle velvoitteen antaa avoimem-
paa tietoa kdyttdmistdan suosittelujarjestelmista seka algoritmeista.
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Meta niihin missadan mielessa olisi sidottu. OSB:n toimivallan ulkopuolella ovat
niin ikdan (erityisesti poliittiseen) mainontaan liittyvat kysymykset.?%4 Toisaalta
jos OSB antaa lukuisia tdman sisaltoisia suosituksia, olisi koko asetelman kan-
nalta sangen erikoista, jos Meta ei ryhtyisi toimimaan niiden mukaan missaan
maarin. Lisaksi lienee todennakoista, ettd OSB:n ratkaisukdytanto tulee muu-
tenkin vaikuttamaan Metan moderointipolitiikan sisaltéon. Tama siita huoli-
matta, ettda OSB:n roolina on ensisijaisesti Metan arvojen ja yhteisdnormien
soveltaminen.

5 Oversight Board

Sananvapauden, tietojen vastaanottamisen ja julkiseen keskusteluun osallis-
tumisen osatekijoiden demokraattisessa yhteiskunnassa voidaan sanoa ole-
van ytimellinen osa eurooppalaista demokraattista oikeusvaltiota, jonka toi-
mintaedellytysten toteutumiseen vaikuttavat merkittdvassa maarin internetin
sosiaalisen median palvelut Facebook mukaan lukien. Lisaksi voidaan todeta,
ettd Facebookin luomissa keskustelutiloissa on kyse demokraattisen oikeus-
valtion olemassaolon kannalta olennaisista julkisuuden tiloista, joilta tulisi ide-
aalisesti odottaa tiettyja elementteja, jotka eivat nykyisellaan toteudu. Julki-
suusalueen konseptualisointi ei ole ongelmatonta, mutta tdman tutkimuksen
valossa sen roolia tosiasiallisesti nayttelee internet ja erityisesti sielld sosiaali-
sen median eri areenat, johon lukeutuvat erityisesti Facebookin ja Instagramin
kaikille julkiset sisallot. Tata painottaa se, ettd politiikkaan ja muihin yleisesti
mielenkiintoa herattaviin aiheisiin liittyva julkinen keskustelu tapahtuu suu-
rissa maarin Facebookissa, mika vastaa myds EIT:n, EN:n ja EU:n esiintuomia
kantoja. Myos yhtadalta se, ettd Facebookin kayttaja voi saada ‘vallan vahtikoi-
ran’ aseman ja toisaalta se, ettd algoritmit haittaavat pluralismia, korostavat
Facebookin ratkaisevaa asemaa.

OSB:n toiminta viittaa kehitykseen, jossa oikeusvaltion periaatteita pyritaan
ainakin nimellisesti suojaamaan kansallisvaltioiden ja julkisen vallan ulkopuo-
lella. Tahan liittyy OSB:n toiminnan lapinakyvyytta lisddava luonne seka muu-
toksenhakumahdollisuuden tarjoaminen. OSB:td eivat kuitenkaan sido ihmis-
oikeussopimukset ja sen vapaaehtoinen ihmisoikeuksien huomioonottaminen
ei itsessadn riita ongelmattomasti turvaamaan oikeusvaltion, demokratian ja

204 pollicino, Oreste — De Gregorio, Giovanni, Shedding Light on the Darkness of Content
Moderation: The First Decisions of the Facebook Oversight Board, VerfBlog, 2021/2/05.
[https://verfassungsblog.de/fob-constitutionalism] (Pollicino — De Gregorio 2021b).
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sananvapausihmisoikeuden kolminaisuuden toteutumista. Sindnsa jo vapaa-
ehtoisen sitoutumisen motiivit ovat relevantti kysymys, kun ilmiota tarkastel-
laan modernin oikeuden syvadrakenteen globalisaation nakdkulmasta. Metan
ja OSB:n voidaan katsoa liittyvan sellaisiin sangen perustavanlaatuisiin ympa-
réivan yhteiskunnan ja kulttuurin kehityskulkuihin ja muutoksiin, jotka Tuorin
mukaan olisi huomioitava syvarakenteen konkretisoitumisessa. Tata alleviivaa
niiden vaikutus kansalaisyhteiskunnan toimintaan seka julkisen keskustelun
kaymiseen.

Asetelma on sinansa luonnollinen, silla siind missa valtio on luomansa (ja val-
tioiden muodostamien ylikansallisten elinten tuottaman) oikeuden sitoma, on
Meta nykytilanteessa yksityisena tahona sidottu itse tuottamiinsa kayttoehtoi-
hin ja toisaalta liiketoiminnallisiin intresseihinsa, mitka yhdessa voivat tuottaa
lakeja tiukempia sdaantdja. OSB taas on sidottu Facebookin arvoihin ja yhtei-
sdnormeihin, ja OSB:n ratkaisukdytanto tulee nayttamaan millaisen painoar-
von sananvapaus — siten kuin se on ihmisoikeussopimuksissa taattu — saa. Mi-
kali OSB omaksuisi tiukemman ihmisoikeuksien soveltamistavan, voisi tama
edesauttaa niiden laajamittaisten ongelmien ratkaisemista, joita tassa artikke-
lissa on tuotu esiin. Se myds toisi OSB:lle uudenlaista legitimiteettid, jota on
kyseenalaistettu sen sidoksista Facebookin intresseihin.?®

Oikeusvaltioon kuuluvan vallanjaon ndkokulmasta OSB:nkin tekeman ratkai-
sun tulisi olla vietavissa EIS 6 artiklassa tarkoitetun riippumattoman ja puolu-
eettoman tuomioistuimen ratkaistavaksi. Tasta ei ole toistaiseksi kokemusta,
mutta se olisi tarkeda sen vuoksi, ettd itsenaiset ja ei-valtiolliset riidanratkai-
sumenettelyt eivat saisi kdytdanndssa dominoivaa roolia, mika ilmentaisi val-
tiollisen oikeuden oikeusnormien soveltamisen monopoliaseman murene-
mista. Sita ei oikeusvaltion ndakdkulmasta luonnollisestikaan voisi pitda positii-
visena kehityssuuntana. Access to justice -ndkdkulmasta OSB:n puute ilmenee
juuri siind, ettad se soveltaa Metan itsesadntelyd ja toisaalta ihmisoikeusnor-
mistoa eri tavoin kuin EU:n jasenvaltioiden tuomioistuimet, jolloin sen sana-
vapauden punninta poikkeaa niista ratkaisevasti. Muutoksenhaun nakokul-
masta ongelmallista on myos OSB:n valikoimien tapausten vahyys suhteessa
Facebookin kayttajamaaraan, joka oli joulukuussa 2022 3,07 miljardia.?®® OSB

205 Lwin 2020, s. 84.

206 Meta Reports Fourth Quarter and Full Year 2023 Results. [https://investor.fb.com/inves-
tor-news/press-release-details/2024/Meta-Reports-Fourth-Quarter-and-Full-Year-2023-Re-
sults-Initiates-Quarterly-Dividend/default.aspx], lukumaaraa kuvaa Facebookin kuukausittai-
sia kayttajia.
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taas on ratkaissut 86 tapausta, joista 63 on koskenut Facebookissa olleita si-
saltoja.27

EIT:n kdytanndssa valtiolle asettama positiivinen velvollisuus suojata sananva-
pautta myos yksityisten valisissa suhteissa puoltaa sitd ndkokulmaa, etta jon-
kinlainen valtioiden tai EU:n taholta luotu tehokas horisontaalivaikutus Face-
bookin kaltaisen sosiaalisen median kontekstissa olisi tarpeen. Facebookin ja
Metan valta loukata ihmisten oikeuksia sananvapauden kohdalla on verran-
nollinen valtion valtaan. Tasta syysta Metan itsesadntelya, johon OSB:n toi-
minta kuuluu, ei voida pitdd yhteensopivana demokraattisen oikeusvaltion
kanssa.

Ndin ollen horisontaalivaikutuksen ulottaminen Facebookiin olisi perusteltua,
jotta demokraattiseen oikeusvaltioon olennaisesti kuuluva julkinen keskustelu
ja mielipiteenmuodostaminen voisi riittavalla tavalla toteutua — jos ei silloin-
kaan ideaalilla tavalla, niin ainakin suotuisammin. Vaikka nain ei tehtdisi, on
OSB:n aktiivisella ihmisoikeuksien huomioimisella mahdollisuus vaikuttaa sa-
nanvapauden toteutumiseen yksityisten valisissa suhteissa. Juuri OSB:n ratkai-
sukdytanto tulee osoittamaan osaltaan sen itseymmarrystd, joka toisaalta voi
vaikuttaa myds koko Metan toimintaan. Tuorin katsannon mukainen valiton
horisontaalivaikutus lienee kuitenkin ainoa tapa varmistaa inmisoikeuden to-
teutuminen yksityisten valilla, koska juuri demokraattisen prosessin tuotta-
maa lakia soveltava eurooppalainen tuomioistuinlaitos julkisen vallan harjoit-
tajana on sidottu ihmisoikeuksien toteuttamiseen oikeussuojaa tarjoamalla.
Horisontaalivaikutus turvaisi myos oikeudellisen pluralismin ja polysentriseksi
muuttuvan oikeusldhdeopin sisdista koherenssia ja sitd kautta oikeudenmu-
kaisuutta?®®,

Tutkimuksen aihealue koskettaa oikeusvaltion ytimellisid osa-alueita ja vaatii
oikeustieteelliselta tutkimukselta huomion kohdentamista keskeisiin (ja tuori-
laisittain syvdtason) oikeudellisiin kasitteisiin. Naihin liittyvat kysymykset de-
mokratian, oikeusvaltion ja ihmisoikeuksien suhteesta verkkoyhteiskuntaan ja
sen muutoksiin, jotka edellyttaisivat myos julkisuuden uudenlaista oikeusteo-
reettista analyysia. Taltd osin digitaalisen julkisen alueen institutionalisoimista
ja Metan kaltaisten yksityisten yritysten uudenlaista itseymmarrystad koskevat
teoreettiset ehdotukset tuottavat lainopille muuttuvaa yhteiskuntatodelli-

207 Qversight Board: Case Decisions. [https://www.oversightboard.com/decision/]
208 Karhu 2020, s. 1021.
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suutta kasittavan refleksiivisen kdaanteen. Kyseiset seikat liittyvat ennen kaik-
kea oikeusvaltioon kuuluvaan ajatukseen yksityisautonomian piirista, jossa so-
siaalisen median alustat harjoittavat yhteiskunnallista valtaa.
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Yrityssalaisuuden ja ammattitaidon rajanveto

Drawing the Line Between a Trade Secret and the Skill of an Employee
Lauri Leskeld”

Abstrakti

Rikoslain 30 luvun 5 pykalad kieltdd muun muassa palvelussuhteessa olevaa henkilda
oikeudettomasti kayttamasta tai ilmaisemasta toiselle yrityssalaisuutta palvelussuh-
teen aikana. Kielto on voimassa myds kaksi vuotta palvelussuhteen paattymisesta.
Ammattitaidon hyédyntaminen on kuitenkin rajattu kiellon ulkopuolelle. Artikkeli ka-
sittelee epaselvaksi jaanytta rajanvetoa ammattitaidon ja yrityssalaisuuden valilla. Kil-
pailukieltosopimuksia koskevan lakimuutoksen myotéa rikosoikeudellisen yrityssalai-
suuden suojan painoarvo on kasvanut, ja oikeuskdytdannossa havaittu rajanvedon
epaselvyys on entista tarkeampi ratkaista. Korkein oikeus ei ole antanut rajanvedosta
ennakkopaatosta. Artikkeli analysoi hovioikeuksien ratkaisuja lainopillisesti rajanve-
don selventamiseksi. Artikkelin pohjatyona on kayty lapi 43 aihepiiria kdsittelevaa rat-
kaisua eri hovioikeuksilta. Lisdksi tavoitteena on tarkastella ulkomaista oikeustiedetta
aihepiirista oikeusvertailun keinoin.

Artikkelissa kasitellaan kriittisesti padasaannoksi kutsuttua tulkintaohjetta, jonka mu-
kaan tallennetussa muodossa viety informaatio on lahtdkohtaisesti yrityssalaisuus.
Tama tulkintaohje on vanhentunut ja ongelmallinen, eika sita tulisi hyodyntaa rajan-
vedossa lahtokohtana. Sen sijaan rajanvedon tulisi keskittya informaation objektiivi-
seen tulkintaan. Rajanvedon tulkinnassa lahtokohtana tulisi ensisijaisesti olla tyonte-
kijan kokemus ja kyky tuottaa yrityssalaisuudeksi vaitetty informaatio itsendisesti.
Olisi myds perusteltua, ettd yrityssalaisuuden salassapitokriteeria tiukennetaan edel-
lyttamalla, ettd tydnantajat korostavat nykyistd enemman informaation salassa pidet-
tavyytta.

Asiasanat: Yrityssalaisuusrikokset, liikesalaisuus, ammattitaito, talousrikosoikeus

" The author is a law student at the University of Lapland, Faculty of Law. The article is based
on the author’s Bachelor’s thesis.
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Abstract

Chapter 30, Section 5 of the Finnish Criminal Code, prohibits, inter alia, an employee
from unlawfully using or disclosing a trade secret to another person during the course
of employment. The prohibition remains also in force for two years after the employ-
ment has ended. However, the use of one's professional skill is excluded from the
prohibition. This article addresses the ambiguous distinction between a skill and a
trade secret. Following a legislative change concerning non-compete agreements,
the significance of the protection of trade secrets under criminal law has increased
and the ambiguity identified in case law has become even more important to resolve.
The Supreme Court of Finland has not issued a precedent concerning the matter. The
article analyses Court of Appeal rulings with legal dogmatics in order to reduce the
ambiguity surrounding the topic. Forty-three rulings from various Courts of Appeal
have been reviewed as groundwork for the article. In addition, the aim is to use legal
comparison to examine foreign jurisprudence surrounding the topic.

The article critically examines a so-called primary rule of interpretation, according to
which information exported in stored form is in principle a trade secret. This premise
is outdated and problematic and should not be used as the core premise of the eval-
uation. Instead, the evaluation should focus on an objective analysis of the infor-
mation itself. The primary starting point in drawing the line between a trade secret
and skill should be the employee's experience and ability to independently produce
the information claimed to be a trade secret. It would also be reasonable to make the
confidentiality criterion for trade secrets stricter by requiring employers to place
more emphasis on the confidentiality of the information.

Keywords: Trade Secrecy Offences, Trade Secret, Skill and General Knowledge, Eco-
nomic Crime Law
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1 Johdanto

1.1 Aihe ja tausta

Artikkelissa tarkastellaan rikoslain (39/1889) 30 luvun 5 §:n mukaista yrityssa-
laisuuden rikkomisen tunnusmerkistdod. Tunnusmerkiston tarkoituksena on
suojella yritystd, jottei esimerkiksi entinen tydntekija voi hyodyntaa yrityksen
liikesalaisuuksia. Tunnusmerkistod suojelee yritysta tydsuhteen ajan seka kaksi
vuotta sen paattymisen jalkeen. Tunnusmerkiston ulkopuolelle on kuitenkin
rajattu tyontekijan oikeus hyddyntda hanen ammattitaitoaan. Artikkelin tar-
koituksena on selventda rajanvetoa yrityssalaisuuden ja ammattitaidon valilla.
Rajanvedon vaikeutta havainnollistaen Yhdysvalloissa kirjallisuudessa on to-
dettu:

“Perhaps the greatest challenge facing a judge in a trade secret case is drawing
the line between the specific trade secrets of the employer and the knowledge
and skill that the employee is permitted to carry from job to job, as if it were a
personal tool kit.”*

Yrityssalaisuuden rikkomisen tunnusmerkisto on pitkaan ollut ikdaan kuin tois-
sijainen oikeussuoja. Ennen tyosopimuslain (55/2001) mukaisella kilpailukiel-
tosopimuksella on ollut mahdollista toteuttaa huomattavan yksinkertaisesti
suuri osa rikoslain 30:5:n mukaisesta oikeussuojasta. Tahdn seikkaan on vii-
tattu myos yrityssalaisuuden rikkomisen tunnusmerkistda koskevissa lain esi-
toissa.? Kuitenkin tydsopimuslain muutoksesta johtuen tydnantaja on nykyisin
velvoitettu maksamaan tyontekijalle merkittavaa korvausta tydsopimuslain
3:5:n mukaisesta kilpailukieltosopimuksesta, joka pysyy voimassa tyosuhteen
paattymisen jalkeen.3 N&in ollen on nahtévissi, ettd tyonantajat tulevat jat-
kossa tukeutumaan aiempaa enemman rikoslain 30:5:n tuomaan oikeussuo-
jaan, jonka hyodyntamiseen ei liity juoksevia kuluja. Rikoslain roolin kasvaessa
korostuu myds entisestadn rajanvedon tarkeys.

! James Pooley, The Top Ten Issues in Trade Secret Law, Temple Law Review 70(2) 1997, s. 30.
Ks. myos Tom Vapaavuori, Liikesalaisuudet ja salassapitosopimukset, Alma Talent (3. uudis-
tettu painos), s. 106.

2 Hallituksen esitys eduskunnalle rikoslainsdadannén kokonaisuudistuksen ensimmaisen vai-
heen kasittavaksi rikoslain ja erdiden muiden lakien muutoksiksi 66/1988 vp, s. 86.

3 Laki tydsopimuslain 3 luvun 5 §:n muuttamisesta (1018/2021).
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1.2 Tutkimuskysymys, metodi ja aineisto

Artikkelin keskeinen tutkimuskysymys on, millaisilla tulkintaohjeilla ammatti-
taidon ja yrityssalaisuuden rajanvetoa on mahdollista tarkentaa. Tutkimusta
on vaikea rajata koskemaan vain ammattitaidon ja yrityssalaisuuden rajanve-
toa, koska yleensa ratkaisuissa on kyse kokonaisharkinnasta, johon liittyy myos
muita seikkoja. Aihepiireina artikkelista on kuitenkin rajattu pois esimerkiksi
kdanteismallinnus, elinkeinotoiminnan kannalta merkitykseton informaatio,
itselaadittu tieto ja tunnusmerkistdn vaarinkdyttaminen. Artikkelissa ei ole tar-
koituksenmukaista kasitelld kattavasti kaikkea aiheeseen liitdnndista saante-
lya.*

Korkein oikeus ei ole antanut ennakkopadatosta rajanvedosta. Ennakkopaatok-
sen puuttuminen toisaalta tarkoittaa, ettd laajamittainen ratkaisuehdotusten
ideointi on mahdollista.” Rajanveto on lisaksi jatetty lain esitdissa epatarkaksi.
Nain ollen rajanvedon tutkimiseksi on perehdyttava lahinna lain esitoihin, ho-
vioikeuksien ratkaisuihin seka oikeuskirjallisuuteen.® Aineistoksi artikkeliin on
tilattu yrityssalaisuuden rikkomista koskevia hovioikeuksien ratkaisuja yh-
teensa 43 vuosilta 1988—-2022. Lisdksi artikkelissa tarkastellaan muutamaa ai-
hetta sivuavaa korkeimman oikeuden ennakkopdatosta.

On tulkittavissa, etta suomalainen tutkimus rajanvedosta on puutteellista. Ar-
tikkelissa nadin ollen tarkastellaan myos muita oikeusjarjestelmia. Artikkelissa
kaytetaan lainopillista metodia oikeusvertailevalla painotuksella. Lainopilli-
sessa kannanotossa systematisoinnin ja eri tulkinnallisten metodien avulla sel-
vitetdan oikeusnormilauseen sisdltéa. Tulkinta ilmenee esimerkiksi oikeuspe-
riaatteiden ja -teorioiden keskindisena punnintana.” Lihtokohta lainsaadan-
non tulkinnassa on sanamuodon mukainen tulkinta. Kuitenkin, kuten Aarnio

4 Tutkimuskysymykseen liittyy salassapitosopimuksia seka kilpailukieltosopimuksia koskeva
sadntely. Vastaavasti immateriaalioikeuden ja tydoikeuden osien seka rikosoikeuden yleisten
oppien ymmartaminen on keskeistd aihepiirin kannalta.

> Valituslupa rajanvetoa koskevasta tapauksesta on mydnnetty, mutta tuomiota ei ole jul-
kaistu ennakkotapauksena, KKO R 2007/656, tuomio 12.12.2008 nro 2769. Tapauksessa kor-
kein oikeus hyvaksyi hovioikeuden tulkinnan. Tapausta ei ole kdytetty aineistona, koska paatos
olla julkaisematta tuomio on tulkittavissa viitteena siitd, ettei ratkaisusta pida vetaa selkeita
paatelmia rajanvedosta.

® Yrityssalaisuuksia koskeva lainsdddantd perustuu osin myds vahimmaistason Euroopan par-
lamentin ja neuvoston direktiivi (EU) 2016/943 julkistamattoman taitotiedon ja liiketoiminta-
tiedon (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kaytoltad ja ilmaisemiselta
(liikesalaisuusdirektiivi).

7 Ari Hirvonen, Mitkd metodit? Opas oikeustieteen metodologiaan, Yleisen oikeustieteen jul-
kaisuja 17, Helsingin yliopisto 2011, s. 24-25. Ks. my6s Aulis Aarnio, Laintulkinnan teoria :
yleisen oikeustieteen oppikirja, WSOY 1989, s. 143.
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on todennut, avoimeksi jatetyn sanamuodon tulkinta sananmuodon mukai-
sena on argumentum absurdum.® N&in ollen tarkoituksella avoimeksi jatetyn
rajanvedon tulkinta edellyttda myds muuta lainopillista tulkintaa laillisuuspe-
riaatteen sallimissa rajoissa.’ Lainopilliseen tutkimukseen siséltyy myds mah-
dollisuus kotimaisen oikeusjarjestyksen vertaamiseen muiden maiden oikeus-
jarjestyksiin esimerkiksi kaytantojen osalta.’® Rikosoikeustieteen alalla oikeus-
vertailevien argumenttien kdyttéarvo tuomarin nakokulmasta on mielletty ta-
vallista alhaisemmaksi.'* Oikeusvertaileva nidkékulma ei kuitenkaan ole osa
tutkimusta ensisijaisesti suoran kdyttdarvon vuoksi: tavoitteena on tuoda eri-
laisia tulkintoja osaksi suomalaista oikeuskirjallisuutta osana laajempaa kehi-
tysta.

2 Yrityssalaisuuden ja ammattitaidon rajanvedon tausta

2.1 Yrityssalaisuuden rikkomisen tunnusmerkisto

Rikoslaissa on artikkelin kannalta kaksi keskeista pykaldaa. Ensimmainen on ri-
koslain 30:5, joka maarittelee yrityssalaisuuden rikkomisen tunnusmerkiston:

”Joka hankkiakseen itselleen tai toiselle taloudellista hyétyd tai toista vahin-
goittaakseen oikeudettomasti ilmaisee toiselle kuuluvan liikesalaisuuden tai oi-
keudettomasti kayttdd téllaista liikesalaisuutta, jonka hédn on saanut tietoonsa

1) ollessaan toisen palveluksessa,

2) toimiessaan yhteisén tai scdtion hallintoneuvoston tai hallituksen jése-
nend, toimitusjohtajana, tilintarkastajana tai selvitysmiehend taikka nii-
hin rinnastettavassa tehtévdssd,

3) suorittaessaan tehtdvdd toisen puolesta tai muuten luottamuksellisessa
lilkesuhteessa tai

4) yrityksen saneerausmenettelyn yhteydessd, on tuomittava, jollei teosta
ole muualla laissa séddetty ankarampaa rangaistusta, yrityssalaisuuden
rikkomisesta sakkoon tai vankeuteen enintéén kahdeksi vuodeksi.

Tdmd pykdld ei koske tekoa, johon 1 momentin 1 kohdassa tarkoitettu on ryh-
tynyt kahden vuoden kuluttua palvelusaikansa pddttymisestd.

Yritys on rangaistava.”

8 Aulis Aarnio, Tulkinnan taito: ajatuksia oikeudesta, oikeustieteest ja yhteiskunnasta, Talen-
tum Media 2006, s. 297.

9 Ks. esim. Heli Korkka-Knuts — Dan Helenius — Dan Frande, Yleinen rikosoikeus, Edita Pub-
lishing 2020 (3. uudistettu painos), s. 78-95.

9 Hirvonen 2011, s. 26.

1 vilja Hahto, Rikosoikeustiede ja oikeusvertailu, Lakimies 8/2001, s. 1295.
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Toinen keskeinen pykalad on rikoslain 30:11, joka maarittelee liikesalaisuuden
viittaamalla liikesalaisuuslain (595/2018) 2.1 §:n maaritelmaan:

“Téssd laissa tarkoitetaan liikesalaisuudella tietoa:

a) joka eiole kokonaisuutena tai osiensa tdsmdillisend kokoonpanona ja yh-
distelmdnd tdllaisia tietoja tavanomaisesti kdsitteleville henkiléille ylei-
sesti tunnettua tai helposti selville saatavissa;

b) jolla a alakohdassa tarkoitetun ominaisuuden vuoksi on taloudellista ar-
voa elinkeinotoiminnassa, ja

¢) jonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen suojaa-
miseksi.”

Yrityssalaisuuden rikkomisen tunnusmerkistd on alun perin ehdotettu osaksi
lainsdadantda vuonna 1988. Jo talldin on tunnistettu yrityssalaisuuden ja am-
mattitaidon rajanvedon vaikeus.'? Sittemmin vuonna 2003 voimaantulleessa
muutoksessa tunnusmerkistdd on laajennettu siten, etta se kattaa myos pal-
velussuhteen jalkeisen ajan.'® Perusteluina muutoksille toimi muun muassa
tiedon merkityksen kasvu yritystoiminnassa seka se, ettd naenndisesti oli sal-
littua esimerkiksi kerdta tydosuhteen loppupuolella merkittdva maara infor-
maatiota tydnantajalta ja vieda se suoraan seuraavalle tydnantajalle.'*

2.2 Yrityssalaisuuden arvioinnin lahtokohdat

Yrityssalaisuuden ja ammattitaidon rajanvedon tarkastelemiseksi on ensinna-
kin ymmarrettdva yrityssalaisuuden perusmaaritelma. Termit yrityssalaisuus,
ammattisalaisuus ja liikesalaisuus tulee kyseisen tunnusmerkiston konteks-
tissa kaytdnnossa ymmartaa synonyymeiksi.®> Termi yrityssalaisuus on nykyi-
sin kaytossa ldhinna rikoslaissa.'® Liikesalaisuuslain 2.1 §:n maaritelmaé on tar-
kennettu lain esitoissa:

“Liikesalaisuuden haltijan salassapitointressi ilmenee siitd, ettd tieto on salaista
ja sen paljastuminen olisi omiaan aiheuttamaan taloudellista vahinkoa elin-
keinotoiminnassa. Tiedon tosiasiallinen salassapito ja salassapitotahto taas

12 Ks. HE 66/1988 vp, s. 86.

13 Samalla tunnusmerkistoon listtiin rangaistavaksi teon yritys. Yrityssaneerauksen yhtey-
dessé tietoon saatu yrityssalaisuus on otettu tunnusmerkiston piiriin vuonna 1992 (HE
182/1992 vp, s. 115.). Tunnusmerkist on saavuttanut nykyisen muotonsa lakiteknisen muu-
toksen seurauksena vuonna 2018 (HE 49/2018 vp, s. 126.).

14 Hallituksen esitys eduskunnalle yrityksen saneerausta koskevaksi lainsdadannoksi 53/2002
vp, s. 16-17, 33.

15 Hallituksen esitys eduskunnalle liikesalaisuuslaiksi ja erdiksi siihen liittyviksi laeiksi 49/2018
vp, s. 82.

18 |bid.
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tarkoittavat, ettd tiedon haltijalla on pyrkimys ja tahto pitdd tieto ulkopuolisilta
salassa.” Y’

On myos todettu, etta “elinkeinotoiminnan kannalta tdysin merkityksettémid
tietoja ei voitaisi pitdd sddnndksessd tarkoitettuina yrityssalaisuuksina siind-
kédn tapauksessa, ettd elinkeinonharjoittaja itse jostakin henkilokohtaisesta
syystd haluaa pitdd ne huippusalaisina”.*® Oikeuskirjallisuudessa on nain ollen
johdettu, ettd yrityssalaisuuteen tulee liittya salassapitointressi, salassapito-
tahto, tosiasiallinen salassapito seka liityntd elinkeinotoimintaan.'® Muutok-
sen yhteydessa implementoitiin liikesalaisuusdirektiivi. Yrityssalaisuus on ole-
mukseltaan tietoa eli se on niin sanottu aineeton hyddyke. Se voisi olla tallen-
nettu asiakirjaan, tuotteen prototyyppiin, tietokoneen muistiin taikka se voisi
sailya ainoastaan ihmismuistissa.?C Kirjallisuudessa on esimerkkeja yrityssalai-
suuksista.?!

2.3 Rajavedon teoria

Yrityssalaisuuden ja ammattitaidon rajanvetoa on kommentoitu lain esitdissa
hyvin vahan. Hallituksen esityksen yksityiskohtaisissa perusteluissa on todettu,
ettd “Kdytdnndssd rajanveto saattaa olla tulkinnanvarainen. Tdllin ratkai-
suun saattaa vaikuttaa se, missé@ muodossa kdytetty tieto on ollut. Se, ettd
tieto on ollut kirjallisessa tai séhkéisessd muodossa, saattaa viitata siihen, ettd
kysymyksessd on yrityssalaisuus eiké pelkdstédn aikaisemmin hankitun am-
mattitaidon kdyttdminen”.?? Yleisissé perusteluissa on todettu, etta “Esimer-
kiksi silloin, kun tieto on tallennetussa muodossa, asiakirjassa tai séhkéisend,
on yleensd kyse liikesalaisuuksista. Puhtaan ammattitaidon kdyttdmisestd lie-

nee yleensd kysymys vain silloin, kun tieto siirtyy tyéntekijan muistissa”.?3

Yksityiskohtaisten perustelujen lainauksessa kolme kertaa esiintyva sana
“saattaa” alleviivaa ohjeistuksen merkitysta selvasti. Ndin muotoillun tulkinta-
ohjeen kohdalla tulisi valttaa suoraviivaista sédannén muodostamista: kyseisen

17 HE 49/2018 vp, s. 24, 58.

18 HE 66/1988 vp, s. 92-93.

19 Ks. esim. Pekka Viljanen, Yrityssalaisuusrikokset, teoksessa Henna Tolvanen (toim.), Keskei-
set rikokset, Edita Publishing 2018 (4. uudistettu painos), s. 711-765, s. 714. Jaottelu on ollut
kaytossa yrityssalaisuuden rikkomisen tunnusmerkiston syntymisesta asti. Madritelmaa on
muutettu vuonna 2018, mutta tatd muutosta on kutsuttu teknisluontoiseksi toteamalla, ettei
silla ollut tarkoitus muuttaa vallitsevaa oikeustilaa, ks. HE 49/2018 vp, s. 58, 126.

20 HE 66/1988 vp, s. 92.

2L Ks. esim. Viljanen 2018, s. 717-725.

22 Hallituksen esitys eduskunnalle erdiden rikoslain talousrikossddnndosten ja erdiden niihin liit-
tyvien lakien muuttamiseksi 53/2002 vp, s. 33.

2 |bid., s. 17.
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ohjeen tarkoituksen voi tulkita lahinna esimerkiksi asiasta, joka voi vaikuttaa
tulkintaan. Kirjallisuudessa tulkintaohjetta on kuvailtu “karkeaksi nyrkkisaan-
noksi”.?* Tastd ajatuksesta on kuitenkin poikettu oikeuskdytdnnossa usein
asettamalla ohje jopa keskeiseksi pddsaanndksi.”> Oikeuskirjallisuudessa tul-
kintaohjetta on myds luonnehdittu padasaannoksi.?® Tats ajatusta lahestytdan
artikkelissa kriittisesti, mutta tarkoitus ei ole kyseenalaistaa itsessaan tulkinta-
ohjeen hyddyntamistd osana arviointia. Tarkoitus on todeta, ettei tasapainoi-
sen punninnan tulisi seka alkaa kyseisesta tulkintaohjeesta etta paattya siihen.
Oikeuskirjallisuudessa on todettu vastaavaa vuonna 2003 ja viitattu vaihtoeh-
toisiin ulkomailla kaytettyihin teorioihin subjektiivisen ja objektiivisen infor-
maation rajanvedosta seka erotteluun yleisen ja erityisen tiedon valill4.%’

”Jaottelujen pohjalta on kehitetty erilaisia, IGhinnd kuvaileviin seikkoihin perus-
tuvia “testejd” ammattitaidon erottelemiseksi yrityssalaisuuksista. Kéytdn-
néssd kysymys on ollut yleensd kokonaisarvosteluun pohjautuvista Idhestymis-
tavoista, joissa on annettu merkitystd esimerkiksi tyéntekijéin tyétehtévien
luonteelle, kysymyksessé olevan tiedon ominaispiirteille, tyénantajan konkreet-
tisille salassapitotoimille sekd sille, miten selkedsti salassa pidettdvd tieto on
eroteltavissa sellaisesta tiedosta, jota tyontekijélld on oikeus hyddyntdd.”?

Yleisen ja erityisen informaation ero tarkoittaa jaottelua alalla yleisen tunne-
tun informaation ja tydyhteison sisalld olevan erityisen ja seikkaperaisen infor-
maation valilld. Yleista informaatiota on esimerkiksi alan koulutukseen sisal-
tyva tieto. Erityiseksi informaatioksi lasketaan seikkaperaisempi informaatio,
joka ei ole yleisesti selvitettavissa alalla. Tallainen tieto voi olla esimerkiksi
tydnantajan kehittama informaatio.?°

Tietotaito (know-how) asettuu osin samaan jaotteluun. Tietotaidolla tarkoite-
taan yrityskokemuksia, joista useimpia voidaan luonnehtia kokemukseen pe-
rustuvaksi tiedoksi kayttaa tietoa hyvéksi.?0 Erityiseksi luonnehditun tietotai-
don on katsottu oikeuskdytdanndssa saavan yrityssalaisuuden suojaa erityisena

24 Viljanen 2018, s. 725. Ks. myds. Klaus Nyblin, Yrityssalaisuuden suoja ja entiset tydntekijat,
Defensor Legis 2/2003, s. 245-247.

25 Ks. esim. Turun hovioikeus R 17/456, tuomio 17.4.2018 nro 116369 (lainvoimainen). Hovi-
oikeus on hyvaksynyt karajaoikeuden tulkinnan (Pirkanmaan karéjaoikeus R 15/3311, tuomio
5.1.2017 nro 100515).

26 Tom Vapaavuori, Yrityssalaisuudet ja salassapitosopimukset, Talentum Pro 2005, s. 59.

27 Nyblin 2003, s. 248. Ks. myds Vapaavuori 2019, s. 103—109.

2 |bid.

22 Ks. esim. Vapaavuori 2019, s. 103—109. Helsingin hovioikeus R 16/2036, tuomio 18.12.2017
nro 152035 (lainvoimainen), s. 8.

30 HE 49/2018 vp, s. 83.
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tietona.3! Yleinen tietotaito on oikeuskirjallisuuden mukaan pitkalti sama asia
kuin ammattitaitoisen henkilon yleinen ammattitaito.3? Huomionarvioista ra-
janvedon kannalta on myos, etta yrityssalaisuuden rikkominen edellyttaa ko-
rostettua tahallisuutta. Tekijan on oltava tietoinen siita, ettd hdanen oikeudet-
tomasti ilmaisemansa tieto on yrityssalaisuus.>3

3 Rajanvetoon liittyvat ongelmatilanteet kdaytannossa

3.1 Erityisen informaation muodostuminen ammattitaidoksi

Keskeinen tutkimuskysymys on, milloin yrityssalaisuudeksi miellettava tieto on
muodostunut ammattitaidoksi. Rajanveto erityisasiantuntijoiden kohdalla on
koettu erityisen vaikeaksi.>* On tdysin mahdollista, ettd erityisasiantuntija
tyoskentelee esimerkiksi edistyneen teknologian kanssa, jolloin hanelle arki-
paivdiseksi voi muodostua tieto, jota kukaan muu maailmassa ei ymmarra. Kil-
pailukieltosopimuksia on perinteisesti hyddynnetty erityisesti asiantuntijoiden
kohdalla, joten talta osin rajanvedon selventaminen tydsopimuslain muutok-
sen jalkeen on korostetun tarkeda. On keskeistd ymmartaa ajatus, ettd am-
mattitaito tarkoittaa eri ihmisilla hyvin eri asioita. Kysymysta voi tarkastella
Helsingin hovioikeuden vuonna 2017 antaman ratkaisun perusteella, jossa ka-
sitellaan tietotaitoa:

Tapauksessa A ja B olivat yhdessa C:n kanssa ruvenneet harjoittamaan liiketoi-
mintaa C:n entuudestaan omistamassa yrityksessa X Oy:ssd. Kaytannossa kyse
oli kuitenkin merkittavan yritysjarjestelyn seurauksena uudesta yrityksesta,
jonka A, B ja Colivat yhdessa perustaneet. Kyseessa oleva X Oy toimii puutarha-
alan tukkuliikkeend, kuten A:n ja B:n edellinen tydnantaja Y Oy. Liséksi C oli
toisen yrityksen kautta aiemmin omistanut 50 %:n osuuden Y Oy:std. Hovioi-
keus katsoi, etta A ja B olivat valinneet Y Oy:n tuottavimmat tuotteet, hinnoi-
telleet ne alle Y Oy:n hintojen seka kayttaneet suurilta osin samoja tavarantoi-
mittajia. Ndin ollen hovioikeus katsoi, ettd A ja B olivat kdytdnnossa jaljenta-
neet Y Oy:n liiketoiminnan kannattavimman ytimen. Karajaoikeus oli jattanyt

31 Ks. esim. Helsingin hovioikeus R 16/2036, tuomio 18.12.2017 nro 152035 (lainvoimainen),
s. 8.

32 Vapaavuori 2019, s. 94-95.

33 Ks. esim. Helsingin hovioikeus R 18/1649, tuomio 31.12.2019 nro 157042 (lainvoimainen),
s. 7.

34 Klaus Nyblin, Yrityssalaisuuksien suojaaminen ja oma henkildstd, Defensor Legis 4/2008, s.
535.
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A:n ja B:n tuomitsematta. Hovioikeus tuomitsi heidat yrityssalaisuuden rikko-
misesta, eikd korkein oikeus myontanyt valituslupaa.3®

Tapauksessa on kyse osin negatiivisesta tiedosta. Negatiivisella tiedolla tarkoi-
tetaan esimerkiksi tietoa, jonka perusteella henkilo tietda, ettei toimea kan-
nata tehda. Usein tieto johtaa padtelmdan siitd, mitd kannattaa tehda: ndin
ollen negatiivinen tieto voi kuulua yrityssalaisuuden piiriin.2® On aiheellista
pohtia, onko kohtuullista, ettd entisten tyontekijoiden olisi tullut ikdan kuin
esittda, etteivat he muista tai tieda vuosia alalla tavaroiden hankintaa ja myyn-
tid tehneend, mitkd tavarantoimittajat ovat olleet hyvia tai mitka tuotteet
myyvat hyvin. Myontava vastaus esitettyyn pohdintaan johtaisi tilanteeseen,
jossa yrittdjan tulisi aktiivisesti tehda toimia, jotka han tietda omien intres-
siensa vastaisiksi. Tapauksessa tuli kuitenkin ndytettya, etta tavarantoimittajat
loytyvat messuluetteloista ja ovat siten julkista tietoa. Samoin hintatiedot ja
muut keskeiset tiedot oli mahdollista selvittaad. Kuitenkin kardjaoikeuden ka-
sittelyn yhteydessd annetun todistelun mukaan hyvien tavarantoimittajien
seulominen huonoista on pitka vuosia kestava prosessi.>” Hovioikeus vaikuttaa
viitanneen tdhan perusteluissaan.®®

Riippumatta muistinvaraisuudesta, olisi ndhtavissa, ettd esimerkiksi tieto hy-
vistd yhteistydkumppaneista seka asiakkaista olisi erityisesti ammattitaitoon
ja kokemukseen kuuluvan informaation keskiossa. Jos vuosien aikana synty-
neita ihmiskontakteja ja kokemusta hyvistd tavarantoimittajista ei voida miel-
tda hankintaa ja myyntia tekevan tyontekijan ammattitaitoon perustuvaksi tie-
doksi tai taidoksi, mikd voidaan?

Toki hovioikeuden tuomioon liittyi muitakin seikkoja: vastaajat olivat esimer-
kiksi erittdin nopeita tarjousten lahettamisessa. Artikkelin tarkoitus ei ole yk-
sityiskohtaisesti arvioida tapauksen lopputulosta kokonaisuutena, vaan pohtia
yrityssalaisuuden ja ammattitaidon rajanvedon kannalta merkityksellista osaa
hovioikeuden tulkinnasta. Nailta osin hovioikeuden tuomio voidaan nahda va-
hintaan kyseenalaisena vapaan markkinatalouden ideologian ndakdkulmasta.
Tapauksen voi hyvin nahda yksiselitteisesti tilanteena, jossa tyytymattomat
yrityksen tyontekijat haluavat ryhtya kilpailemaan tyonantajansa kanssa,
koska he kokevat osaavansa jarjestda toiminnan paremmin. Nakokulmasta

% Helsingin hovioikeus R 16/2036, tuomio 18.12.2017 nro 152035 (lainvoimainen). KKO R
2018/126, paatds 29.6.2018 nro 1371.

3% Vapaavuori 2019, s. 120-124.

37 Hyvink&an karajdoikeus R 14/993, tuomio 23.6.2016 nro 127609 (ei lainvoimainen), s. 25.
3% Helsingin hovioikeus R 16/2036, tuomio 18.12.2017 nro 152035 (lainvoimainen), s. 9.
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riippumatta, kyseinen tilanne paattyi ehdollisiin vankeustuomioihin seka sato-
jen tuhansien eurojen korvauksiin, joten ymmarrettavan ja legitiimin pohjan
rakentaminen rajanvedolle tulisi olla korkea prioriteetti.

Lain esitdissa on erikseen pyritty valttamaan se, ettei tunnusmerkisto rajoita
tydvoiman lilkkumista tai uusien yritysten perustamista.3® Uusien yritysten pe-
rustamisen suojelua on painotettu vielda enemman lain esitdissd vuonna
2002.%9 Lisaksi vuonna 2018 lain esitdissa lilkesalaisuustermin muotoiluun liit-
tyen on viitattu Yhdysvalloissa tehtyyn selvitykseen, jossa oli todettu vahva ne-
gatiivinen yhteys varsinkin koulutetun tyovoiman liikkkuvuuden ja liikesalai-
suuksien suojan koetun vahvuuden vélilla.#* Kuinka pitkan ajan kuluttua voi-
daan katsoa, ettd tapauksessa kuvailtu tieto tavarantoimittajista on muodos-
tunut tyontekijan ammattitaidoksi? Vai onko tyosuhteen kestolla edes merki-
tysta?

Tyovoiman vapaata liikkuvuutta puoltava nakemys on havaittavissa muuta-
maa vuotta aiemmin vuonna 2012 annetusta Helsingin hovioikeuden ratkai-
susta. Tapaus vastaa edelld kasiteltyd monilta osin ja mahdollistaa ammattitai-
don ajallisen muodostumisen tulkinnan:

Tapauksessa A oli vuosia tydskennellyt X Oy:ssa mainosalalla. Hanen tehtava-
naan oli ollut muun muassa myyda kirjoitusalustojen mainospaikkoja yrityksille
Lahdessa. A oli sittemmin poistunut X Oy:n palveluksesta ja myynyt vastaavia
mainospaikkoja samoille yrityksille Lahdessa Y Oy:n palveluksessa. Y Oy:ssa A
oli kuitenkin tehnyt myyntityon juuri ennen X Oy:n normaalia vuosittaista
myyntiajankohtaa, joka on merkittavasti vaikeuttanut X Oy:n vastaavaa myyn-
tid myohemmin. Hovioikeus tulkitsi, ettei A ole kdyttanyt X Oy:n yrityssalai-
suuksia.*?

Kyseisessd tuomiossa on kappaleen kysymyksen kannalta kaksi keskeista eroa
edelld kasiteltyyn vuoden Helsingin hovioikeuden tapaukseen verrattuna. En-
sinnakin mainosmiehen on katsottu tehneen samaa tehtavaa jo ennen asian-
omistajan palveluksessa olemista. Hanelld oli 1ahes kahden vuosikymmenen
kokemus alalta. Edellad kasitellyssa tapauksessa puutarha-alan yrittdjat olivat
tyoskennelleet mita ilmeisimmin alalla vain edellisen tydnantajansa palveluk-
sessa. Tunnusmerkistdn rajoittuminen kahteen vuoteen aiheuttaa talta kan-
nalta tulkinnallisen ongelman: kdytannossa tunnusmerkistd mahdollistaa ti-
lanteen, jossa esimerkiksi kolmen eri tydnantajan lukuun toiminut tyontekija

3% HE 66/1988 vp, s. 86.
40 HE 53/2002 vp, s. 17.
41 HE 49/2018 vp, s. 74.
42 Helsingin hovioikeus R 11/468, tuomio 28.3.2012 nro 855 (lainvoimainen).
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voi kolmannessa tyosuhteessa hyodyntaa oikeutetusti ensimmaisen tyénan-
tajan yrityssalaisuuksia olettaen, ettd ensimmadisesta tyosuhteesta on yli kaksi
vuotta. Samalla juuri paattyneen toisen tyosuhteen vastaavat yrityssalaisuu-
det katsottaisiin yha kielletyksi informaatioksi kolmannen tyénantajan palve-
luksessa. On silloin tulkinnallinen kysymys, tulkitaanko tama aiemmin kielletty
yrityssalaisuus ammattitaidoksi vai ikaan kuin entiseksi yrityssalaisuudeksi.
Vastauksen merkitysarvo on se, ettd jos aiemmin yrityssalaisuudeksi mielletty
informaatio tulkitaan myohemmin ammattitaidoksi, miksei tallaista vastaavaa
edelleen salattua yrityssalaisuutta tulkita myds ammattitaidoksi? Tama keha-
paatelmaksi luonnehdittava kysymys pohjautuu siihen, ettei informaatio si-
nansd itsessaan muutu, vaan maailma sen ymparilla muuttuu.

Tahan tulkintaan tukien hovioikeus on perusteluissaan viitannut mainosmie-
hen kokemukseen todeten, ettd han on voinut hyodyntaa alan aiempaa koke-
mustaan siirtyessadn sekd asianomistajan palvelukseen ettd mydhemmin
my0s tatd seuranneen tydnantajan palvelukseen. Tasté olisi johdettavissa tul-
kinta, ettd jos yrityssalaisuuden rikkomisesta syyttavassa yhtidssa on pidetty
vastaavaa informaatiota henkilén ammattitaitona hanen saapuessaan yhtioon
tai siitd informaatiosta on hyodytty yrityksen toiminnassa, olisi talldin vastaa-
vaa informaatiota pidettava ammattitaitona myds hanen lahtiessaan.

On kuitenkin havaittavissa, ettd informaatiota, jonka henkilé on kartuttanut
yhdessa yrityksessa kahdenkymmenen vuoden aikana, tulkitaan sanamuodon
mukaisen tulkinnan mukaan tydsuhteen jalkeen eri tavalla, kuin ominaisuuk-
siltaan tdysin identiteettistda hypoteettista informaatiota, jonka henkilo olisi
kartuttanut kahdessa eri yhtidssa molemmissa oltuaan kymmenen vuotta.
Ndin ollen, jos tulkitaan, etta kaikki kerrytetty informaatio on samanarvoista —
riippumatta kenen palveluksessa se on kerrytetty — olisi tehtavissa paatelma,
ettd ajallinen ammattitaidon kerryttamisaika on merkittavassa asemassa. Tal-
16in henkilon tydsuhdetta voitaisiin tarkastella osissa: jos henkilon pitkdan tyo-
uran aikana voidaan katsoa, ettd arvioitavissa oleva informaatio on muodos-
tunut keskeiseksi osaksi henkilon normaalia ymmarrysta ja osaamista jo tyo-
suhteen alkupuolella vuosia ennen tydsuhteen paattymista, voitaisiin tata in-
formaatiota osin ajatella verrannolliseksi edellisessa tydsuhteessa kartutet-
tuun informaatioon.

Toinen keskeinen ero tapausten valilla on, ettei mainosalalla tydskentelevan
toimintaa katsottu kokonaisuutena kielletyksi silta osin, ettda han kopioi enti-
sen tyonantajansa keskeisen liiketoiminnan. On tulkittavissa, ettd entisen
tydnantajan liiketoiminnan kopiointi oli tdssa tapauksessa jopa selvempas,
kuin puutarha-alan tukkuliiketta koskevassa tapauksessa. Erona kuitenkin oli
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se, ettd mainosalan tapauksessa kyse oli kahdesta perdkkdisestd tydsuhteesta,
kun toisessa kyse oli tydsuhteen jalkeisesta yritystoiminnasta. Kun uuden yri-
tystoiminnan perustamiseen verrataan yhden tyontekijan tydpaikan vaihtoa,
on sindnsa ymmarrettavad, ettd henkilon perustama vyritys laaja-alaisemmin
kuvastaa yritysta, jossa han on tydskennellyt merkittdvan osan urastaan.

Mainosalan tydntekijan tapauksessa informaation julkisuus osoittautui koros-
tuneemmaksi, ja hanella oli edelld kerrotun mukaisesti ikadn kuin sallittua ko-
kemusta alalta entuudestaan. Tapauksista ei kuitenkaan ole johdettavissa sel-
keita perusteluita sille, miksi tallaisiin tulkinnallisiin eroavaisuuksiin on paa-
dytty. Nain ollen eroavaisuus artikkelin osalta jaa vain yhdeksi esimerkiksi oi-
keuskaytannon epajohdonmukaisuudesta.

Osin kasiteltyja tapauksia vastaavassa tuomiossa Turun hovioikeus on hyvak-
synyt Pirkanmaan karadjaoikeuden perustelut siitd, ettd vastaajalla on ollut tyo-
tehtdviensa puolesta ja muutenkin kokeneena toimistotekniikan ammattilai-
sena tarkat tiedot alalla vallitsevista sopimuskdytannoista, hinnoitteluperus-
teista, asiakkaiden kdyttamista laitteista ja kopiomdarista. Hovioikeuden mu-
kaan vastaajalla on siten ollut ammattitaito kilpailukykyisten tarjousten teke-
miseen uuden tyonantajan edustajana ilman, ettd han olisi tarvinnut siihen
edellisen tydnantajan yrityssalaisuustietoja.*?

Kuten edelld on todettu, erityisesti puutarha-alan tukkuliiketta koskevassa
Helsingin hovioikeuden tuomiossa on havaittavissa ongelma: yrittdja saattaa
joissain tilanteissa joutua tekeméaan toimia, jotka han ilman kirjallista infor-
maatiota tietdd omien intressiensa vastaisiksi. Tadllainen tilanne voi olla tulkit-
tavissa kohtuuttomaksi ja kestamattomaksi, sillda tyontekijan tosiasialliset
mahdollisuudet tehda tehokasta ja oikeaa rajanvetoa ammattitaidon ja yritys-
salaisuuden valilld ovat erittdin huonot ndin epdselvassa oikeustilassa. Yritys-
salaisuuden rikkomisen tunnusmerkiston edellytyksena on, etta palvelussuh-
teessa oleva henkild tietda informaation salaiseksi.** N&in ollen, kun kyseessa
on jokapaivainen liiketoiminta, joka erityisesti kuuluu tydntekijan tietojen ja
taitojen keskioon, on tulkittavissa, ettd tydnantajan tosiasiallisen salassapidon
edellytyksen tulisi olla oikeasuhteinen verrattuna tyontekijan kasitykseen in-
formaation yleisluontoisuudesta. Jos tydnantaja mieltda tallaisen informaa-
tion yrityssalaisuuden piiriin, tulisi taman mahdollisesti korostaa tata seikkaa

43 Turun hovioikeus R 17/456, tuomio 17.4.2018 nro 116369 (lainvoimainen), s. 3. Pirkanmaan
kardjaoikeus R 15/3311, tuomio 05.01.2017 nro 100515 (ei lainvoimainen), s. 8.

44 Ks. esim. Helsingin hovioikeus R 18/1649, tuomio 31.12.2019 nro 157042 (lainvoimainen),
s. 7.
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tyontekijalle esimerkiksi sopimusteknisin keinoin tai muuten erityisen selke-
asti.

Vastaava ajatus on havaittavissa Yhdysvaltojen oikeuskdytannosta, jossa kes-
keinen ratkaiseva seikka rajanvedossa on ollut, ettd tydnantajalla on ollut pe-
rusteltu uskomus, ettei tydntekija kayta tai ilmaise eteenpéin informaatiota.*
Huomionarvoista kuitenkin on, ettei teoriassa tydnantaja voi itsenaisesti paat-
taa, mika lasketaan taman yrityssalaisuudeksi lain esitdiden ja oikeuskaytan-
nén mukaan.*® Samansuuntaisesti oikeuskirjallisuudessa on todettu, ettei tie-
don tallentaminen itsessdan voi saattaa sita yrityssalaisuuden piiriin: jollei tie-
toa voida ennen tallentamista pitda yrityssalaisuutena, ei sitad voida pitaa yri-
tyssalaisuutena tallentamisen jalkeenk&an.*’

Edellad kerrottu ei kuitenkaan viela vastaa kysymykseen siita, milloin kyseinen
tieto muodostuu ammattitaidoksi. Esimerkking voi kayttaa tilannetta, jossa
entinen tyontekija joutuu perustamassaan yrityksessa tekemaan toimia, jotka
han itsestdaanselvyyden tasoisesti tietda intressiensa vastaisiksi tukeutumatta
tallennettuun entisen tydnantajan aineistoon. Oikeuskirjallisuudessa Yhdys-
valloissa on todettu tuomioistuinkdytdantoa lainaten, ettei tyontekijan voida
olettaa poistavan kaikkea tehtivdssdan kartuttamaansa tietoa muististaan.*®
Jos esimerkking esitetty tilanne mielletdan kestamattomaksi, olisi se mahdol-
lista ratkaista ammattitaitoon perustuvan tiedon tulkinnallisella alarajalla. Tul-
kinnallinen alaraja olisi siten, ettd yrityssalaisuutena ei pideta tietoa, jonka pe-
rusteella henkild on tiennyt toimen olevan omien intressiensa vastainen, jos
saatetaan todenndkdiseksi, ettd tiedon ymmartaminen on ollut hdnen koke-
muksensa ja tehtavien perusteella talle itsestdaan selvaa ilman tukeutumista
tallennettuun materiaaliin.

4 Kurt M. Saunders — Nina Golden, Skill or Secret? — The Line Between Trade Secrets and
Employee General Skills and Knowledge, New York University Journal of Law and Business
77(1) 2018, s. 97.

4 HE 66/1988 vp, s. 92-93. Ks. Itd-Suomen hovioikeus R 97/365, tuomio 24.2.1998 nro 178
(lainvoimainen).

47 Nyblin 2003, s. 245. N&in ei kuitenkaan Suomen oikeuskéytannéssé aina menetelld Euroo-
pan komissiolle liikesalaisuusdirektiivin valmistelua varten tehdyn tutkimuksen mukaan. Ks.
Lorenzo De Martinis — Francesca Gaudino — Thomas Repress, Study on Trade Secrets and Con-
fidential Business Information in the Internal Market, Valmisteltu Euroopan komissiota varten
Baker & McKenzie toimesta, Milan 2013, MARKT/2011/128/D, s. 73.

48 Saunders — Golden 2018, s. 98.
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Ajatusta puoltavaksi voi tulkita korkeimman oikeuden ennakkopaatoksen, joka
kasittelee yrityssalaisuuden rikkomisen yritystd.*® Perusteluissa yrityssalai-
suuksiksi tulkittujen tietojen kopiointi tulkittiin rangaistavaksi osin siksi, ettei
informaatio ollut vastaajalle hyodyllista esimerkiksi ammattitaidon yllapitami-
sen kannalta.”® Korkeimman oikeuden tulkinnasta on tehtévissa vastakohtais-
paatelma, ettd ammattitaitoon perustuvan tiedon nojalla voi kaventaa merkit-
tavastikin tunnusmerkistdon suojaa, kunhan tieto pohjautuu ammattitaitoon.
On kuitenkin huomioitava, etta perustelu liittyy siihen, onko henkilolla ollut
jarkeva syy tietojen kopioimiseen. Kyse ei ole suoraan ammattitaidon ja yritys-
salaisuuden rajanvedon punninnasta. Tulkintaa mydtailee lain esitdiden sana-
muoto, jonka mukaan liikesalaisuutena ei voisi pitaa sellaista yleista koke-
musta ja taitoa, jotka henkilot ovat hankkineet osana tavanomaista tyosken-
telydan ja ammattitaitoaan.* Tydntekijan henkildkohtaista kokemusta painot-
tava kanta loytyy myos oikeuskirjallisuudesta: tyontekijan henkilokohtainen
ammattitaito saattaa muodostua sellaisestakin tiedosta, joka ei ole toimialalla
yleisesti tunnettua.”? Tama johtuu osittain siitd, ettd tyontekijoiden ammatti-
taito karttuu tydskentelyn myota, seka yrityssalaisuudet muodostuvat usein
tyontekijoiden aikaansaannoksista.® Tallaista alarajaa tulisi kuitenkin tulkita
supistavasti, koska laajentavan tulkinnan avulla voisi kattaa ldhes minka ta-
hansa tyotehtaviin kuuluvan tiedon.

Oikeuskirjallisuudesta loytyy myos muita ndkdkulmia, joilla voi perustella eri-
tyisesti edelld kasitellyn puutarha-alan tapauksen osalta erilaista johtopaa-
tosta. Samalla voi tarkastella ehdotettua tulkinnallista alarajaa niin sanotusti
itsestaan selvan tiedon ndkokulmasta. Yrityssalaisuudet ovat usein yhdistelma
tai kokoelma sellaisia tietoja, joista yksikdan ei erillisend olisi valttamatta suo-
jan piirissa.>* Ratkaisun perusteluista on tulkittavissa, ettd yksittaiset tapauk-
sessa esitellyt osat — esimeriksi tuottavimmat tuotteet, tavarantoimittajat tai
hinnat — eivat itsessaan ole yrityssalaisuuksia, vaan yhdessd ne muodostavat
liiketoiminnan keskeisen ytimen ja siten kokonaisuutena tulevat mielletyksi
yrityssalaisuudeksi.>® Kokonaisuus tulee kysymykseen yrityssalaisuutena I&h-

49 KKO 2013:20.

50 KKO 2013:20, kohta 32.

>1 HE 49/2018, s. 58.

52 Klaus Nyblin, Yrityssalaisuusrikokset, Teoksessa Raimo Lahti — Pekka Koponen (toim.), Ta-
lousrikokset, Suomalaisen Lakimiesyhdistyksen julkaisuja E-16 2007, s. 233.

>3 |bid., s. 234.

>+ Ibid., s. 2309.

%5 Helsingin hovioikeus R 16/2036, tuomio 18.12.2017 nro 152035 (lainvoimainen), s. 9.
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tokohtaisesti vain, jos osien muodostuminen kokonaisuudeksi edellyttda jon-
kinlaista innovatiivisuutta tai muuta lisdarvoa, eli kokonaisuuden tulee olla
enemman kuin niin sanotusti sen osien summa.>® Ajatusmalli on muodostunut
niin vakiintuneeksi, ettd se on otettu kayttoon oikeuskdytannossa ja mainittu
lain esitoissd.”’ Liiketoimintamallin voi tulkita olevan téllainen kokonaisuus,
kun suoraan verrataan sen taloudellista arvoa osiensa summaan. Kuitenkin,
jos entinen tyontekija kykenee yksittdisten informaation osien perusteella vai-
vattomasti paatymaan lopputulokseen, jota kokonaisuutena esitetdan yritys-
salaisuudeksi, on kyseenalaistettavissa esitetyn kokonaisuuden muodostami-
sen edellyttama innovatiivisuus.

Tallaisessa tilanteessa henkild voi itsestdaan selviksi mieltamiensa kokonaisuu-
den yksittaisten osien avulla esimerkiksi valttaa toimia, jotka han tietad intres-
siensa vastaisiksi. Jos lopputulokseen padtymistd voi pitaa itsestdaan selvien
tulkintojen sarjan lopputulemana, onko kyse todella innovatiivisesta kokonai-
suudesta, joka on samalla arvokkaampi, kuin osiensa summa? Innovatiivinen
tallainen lopputulos ei ainakaan ole. Talla tulkinnalla kuvastetaan sitd, etta
melkein mitka tahansa erilliset, mutta toisiinsa liittyvat informaation osat voi
tulkita osien summaa arvokkaammaksi kokonaisuudeksi. Ndin ollen on tehta-
vissa tulkinta, ettd osiensa summaa arvokkaampi kokonaisuus, joka muodos-
tuu erillisista osista, jotka eivat nauti erillisind yrityssalaisuuden suojaa, on tul-
kittava yrityssalaisuudeksi vain, jos osien muodostama kokonaisuus ei ole
luontainen tai itsestadn selvd johtopaatds kyseisestd informaatiosta. Tulkintaa
tukevat myos lain esityot, joiden mukaan salassapitointressin edellytykseen
kuuluu, ettei esimerkiksi lilkesalaisuuden kokonaisuus ole helposti selville saa-
tavissa téllaisia tietoja tavanomaisesti kasittelevélle henkilolle.”® Saatavuudella
viitataan tiedon julkisuuteen tai yleiseen tunnettavuuteen alalla, mutta sen voi
tulkita laajentavasti kattavan myos itsestdadanselvyydeksi miellettdavat paatel-
mat sallitusta tiedosta. Yhdysvalloissa oikeuskirjallisuudessa on painotettu,
ettd rajanvedon tulkinnassa tulee erottaa tyontekijan taito ja kokemus loppu-
tuloksesta, johon tydntekijan taito ja kokemus on johtanut.>®

Naita tulkintoja myotdilevasti Kouvolan hovioikeus on eradssa ratkaisussaan
linjannut, etta tapauksessa kyseessa oleva pakkauslinja on entuudestaan tun-
netusta tekniikasta koostuva kokonaisuus, joka tulkitaan yrityssalaisuudeksi.®°

56 Nyblin 2007, s. 240.

> HE 49/2018 vp, s. 84.

% |bid., s. 85.

% James Pooley, The Executives Guide to Protecting Proprietary Business Information and
Trade Secrets, Probus Publishing Company 1987, s. 31.

60 Kouvolan hovioikeus R 10/456, tuomio 12.1.2011 nro 31 (lainvoimainen), s. 5.
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Syy talle on ollut, etta kokonaisuuden suunnittelu olisi edellyttanyt satoja tyo-
tunteja siitd huolimatta, ettd sen osat olivat alalla tunnettuja. Korkein oikeus
ei myodntanyt valituslupaa.®! Rovaniemen hovioikeus on myés antanut tulkin-
taa myotdilevan ratkaisun: hovioikeus on tulkinnut, etta projektikuvausten ko-
konaisuutta on pidettava yrityssalaisuutena, koska yksittdinen toimialan eri-
tyisasiantuntija ei ole kykeneva laatimaan sellaista pelkdstdan sitd toimialaa
koskevan tietonsa perusteella.??

Esitetyn tulkintaohjeen edellytyksend on esimerkkeina kaytetyista tilanteista
poiketen se, ettd yrityssalaisuudeksi vaitetyn kokonaisuuden muodostaminen
informaatiolla, jota ei erillisinad kappaleina tulkita yrityssalaisuudeksi, olisi alan
ammattilaiselle vaivatonta tai itsestaan selvaa. Tallaisen tulkinnan mukaan ra-
janveto ei olisi itsessaan riippuvainen tiedon yksityiskohtaisuudesta, innovatii-
visuudesta tai karkeasta rajanvedosta yleisen ja erityisen informaation valill3,
vaan tyontekijan osaamisesta ja tosiasiallisesta kyvysta paatya vastaavaan lop-
putulokseen hdnen nakdkulmastaan objektiivisesti arvioituna.

3.2 Informaation muistinvaraisuuden arviointi ja muodon vaikutus

Edella kasitellystda puutarha-alan tukkuliiketta koskevasta hovioikeuden tuo-
miosta on havaittavissa ongelma liittyen paasaantoon informaation tallennus-
muodosta, jonka mukaan muuten kuin muistinvaraisesti viety informaatio on
lahtokohtaisesti yrityssalaisuus. Pdasaantod ja sitd koskevat lain esitydt on
avattu tarkemmin luvussa 2.3. Pdasaantoa hyodyntden on ollut yksinkertaista
ldhestya tuomiota perinteisena rikosoikeudellisena nayttokysymyksena: onko
henkild kajonnut tallennettuihin tietoihin vai ei?®® Osin taman vuoksi itse in-
formaation arviointia ei kattavasti ole Suomessa tehty. Kuitenkin kyseisessa
talta osin poikkeuksellisessa tapauksessa ei ole edes vaitetty, ettd vastaajalla
olisi olemassa kirjallisena entiselle tydnantajalle kuuluvaa materiaalia. Nain ol-
len pddsaannon soveltaminen tapauksessa johtaisi siihen, ettei tietoa tulkita
yrityssalaisuudeksi. Tama ei lopputuloksesta ilmeten ole ollut hovioikeudelle
hyvaksyttava asetelma, joten hovioikeus on padatynyt tekemain punnintaa
puhtaasti informaation perusteella. On tulkittavissa, etta ilman informaation
muodon padsaantoa hovioikeus on jaanyt ilman konkreettista tulkintaohjetta

61 KKO R 2011/266, paatds 2.2.2012 nro 204.
62 Rovaniemen hovioikeus R 07/788, tuomio 14.5.2009 nro 399 (lainvoimainen), s. 4.
83 Vrt. Vapaavuori 2019, s. 118-119.
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tai pohjaa ratkaisun tekemiselle, ja on siten tehnyt pitkalle johdettuja johto-
paatodksia. Havainnollistavasti hovioikeus on suoraan todennut, ettei asiasta
ole korkeimman oikeuden tasoista ratkaisukaytanta.®*

Yksi informaation tallennusmuotoon padsaannon ongelmallisuutta havainnol-
listava seikka on, ettd on taysin mahdollista, ettd henkilolld on informaatio tay-
sin oikeutetusti hallussaan muistinvaraisesti sekd tallennettuna. Talldin voi
joutua tilanteeseen, jossa henkilon katsottaisiin niin kutsutun padsaannoén mu-
kaan syyllistyneen rikokseen pitkalti sallitun toimen perusteella. Tastad syysta
olisi merkittavaa, etta painopiste yrityssalaisuuden arvioinnissa kohdistuu sii-
hen, millainen informaatio tulkitaan ammattitaidoksi tai yrityssalaisuudeksi,
seka siihen, ettd naytetaan informaation tulleen kaytetyksi. Erdassa Turun ho-
vioikeuden ratkaisussa on todettu, ettd tapauksessa ei ole merkitysta silla, etta
vastaajalla on ollut hallussaan myds muistinvaraista tietoa yhtion asiakkaista,
kun on naytetty, ettd han on markkinoinnissaan kayttanyt myos tallennettua
informaatiota.®® Hovioikeus on todennut, ettd tallennettua informaatiota on
tosiasiallisesti hyodynnetty.®® Vastaaja ei ole vain hyddyntanyt sindnsa niin
kutsutun pdasaanndn mukaisesti sallittua muistinvaraista informaatiota,
vaikka hanelld on lisdksi ollut mahdollisuus hyddyntda tallennettua informaa-
tiota. Tama ratkaisee edelld mainitun ongelman, mutta silti asettaa merkitta-
vaad painoarvoa informaation tallennustavalle.

Esimerkiksi erdassa Helsingin hovioikeuden tuomiossa on katsottu, ettd infor-
maation vieminen kirjallisessa muodossa tydsuhteen loppuvaiheessa on vii-
tannut siihen, ettei kyse ole henkilén ammattitaidosta.®’ Voi kuitenkin olla tay-
sin hyvaksyttava syy informaation viemiseen myos tallennetussa muodossa.
Esimerkiksi Turun hovioikeus on toisessa ratkaisussa todennut selvyyden
vuoksi, ettd tiedostojen hankkiminen tai kopiointi tydsuhteen aikana ei tayta
yrityssalaisuuden rikkomisen tunnusmerkistod.6® Helsingin hovioikeus on to-
dennut saman.®® Huomionarvoista kuitenkin on, ettd korkeimman oikeuden

64 Ks. Helsingin hovioikeus R 16/2036, tuomio 18.12.2017 nro 152035 (lainvoimainen), s. 8.
85 Turun hovioikeus R 16/356, tuomio 6.7.2018 nro 129405 (lainvoimainen), s. 9.

% |nformaation hyddyntdminen on useassa tapauksessa naytetty samojen kirjoitusvirheiden
ldsnadololla. Ks. esim. Turun hovioikeus R 12/1164, tuomio 30.9.2014 nro 1062 (lainvoimai-
nen), s. 13.

57 Helsingin hovioikeus R 12/2624, tuomio 21.10.2013 nro 2762 (lainvoimainen), s. 8.

%8 Turun hovioikeus R 17/2000, tuomio 19.6.2019 nro 128404 (lainvoimainen), s. 30.

8 Helsingin hovioikeus R 10/879, tuomio 17.2.2012 nro 399 (lainvoimainen), s. 14.
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mukaan tallainen toiminta voi tietyissa tilanteissa juuri tydsuhteen loppupuo-
lella tulla kyseeseen yrityssalaisuuden rikkomisen yrityksena.’® Frénde ja Vilja-
nen ovat kuitenkin kritisoineet korkeimman oikeuden tulkintaa.”* Kyse voi olla
esimerkiksi siita, ettda henkild on halunnut kopioida tietoja kotiinsa ammatti-
taidon yllapitamiseksi. Lisaksi kyse voi olla siitd, etta informaatiota kopioidaan
sen kdyttamiseksi kahden vuoden kuluttua sen ollessa sallittua ainakin rikos-
lain nakokulmasta. Edelld kuvatut toimet luonnollisesti voivat tulla ajankohtai-
siksi tyosuhteen loppupuolella, kun padsy tiedostoihin kasiksi on lahitulevai-
suudessa loppumassa. Esimerkit Idhinna havainnollistavat tiedon muodon on-
gelmallisuutta ldhtdkohtana arvioinnissa: tiedon tallennetulle muodolle voi
olla tunnusmerkiston nakdkulmasta taysin hyvaksyttavia syita, joten tallaisissa
tilanteissa tiedoston muodon tulisi olla johtopddtdksid tukeva sivuseikka, ei
lahtokohta. Vaikka vuonna 2018 muutetulla liikesalaisuuden maaritelmalla ei
ollut tarkoitus muuttaa vallitsevaa oikeustilaa rajanvedosta, voi lain esitdissa
kdytetyn sanamuodon tulkita muuttuneen nakemyksen mukaiseen suuntaan:
”Jos tieto ei ole muistinvaraista —— tdmd lisdd todenndkdisyyttd sille, ettd tieto
voisi olla ennemmin katsottavissa liikesalaisuudeksi kuin henkilén ammattitai-
doksi.”’?

Oikeuskirjallisuuden mukaan Yhdysvalloissa useimmat tuomioistuimet ovat
hylanneet Suomessa usein hyddynnetyn informaation muodon padasaannon
yksinkertaisena ja vanhanaikaisena.”? Kyseisten tuomioistuinten perustelu on
ollut oikeuskirjallisuuden mukaan muun muassa se, etta henkil6llg, jolle yritys-
salaisuus on uskottu, on velvollisuus olla kdyttamatta tai julkaisematta sita riip-
pumatta sen tallennusmuodosta.”* My6s Vapaavuori on nostanut vastaavan
seikan esille viittaamalla ulkomaiseen oikeuskirjallisuuteen.’® Tallennusmuoto
tulisikin yhdistaa johonkin toiseen seikkaan, jolloin nama yhdessa kumoavat
hyvaksyttavat syyt tiedostojen kopioimiselle. Tallainen seikka voi esimerkiksi

70 Ks. KKO 2013:20.

71 Ks. Dan Frande, Oikeustapauskommentti KKO 2013:20, Teoksessa Pekka Timonen (toim.),
KKO:n ratkaisut kommentein 1/2013, s. 184—185; Viljanen 2018, s. 746. Vrt. Antti Sahinoja,
Tyontekijan salassapitovelvollisuus yrityssalaisuuksista, Defensor Legis 6/2013, s. 994.

72 HE 49/2018 vp, s. 82—-83.

73 Saunders — Golden 2018, s. 76.

" |bid., s. 76-77.

75 Vapaavuori 2019, s. 118.
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olla se, etta kopioidut tiedostot eivat ole liitdnndssa kyseisen henkilon tyoteh-
taviin tai ammattitaitoon.’® Toinen mahdollisuus olisi esimerkiksi kopioitujen
tiedostojen suuri maara.”’

Kuten edelld todettu, oikeuskirjallisuudessa on arvioitu paljon tulkintaohjetta,
jonka mukaan tallennettu tieto olisi lahtdkohtaisesti yrityssalaisuus. Vapaa-
vuori on esimerkiksi todennut, ettei tulkintaohjeesta ole tehtavissa vastakoh-
taispadatelmaa, ettd muistinvarainen tieto on oletuksena ammattitaitoa.’®
Nyblin on todennut vastaavaa.’® Helsingin hovioikeus on viitannut tulkintoihin
erdassa ratkaisussa.?? Tydoikeuden nakokulmasta Tiitinen ja Kréger ovat ta-
man liséksi todenneet, etta liilke- ja ammattisalaisuuden tallentamistavalla ei
ole olennaista merkitystd.8! Nakemykseen on yhtynyt myds Koskinen, jonka
mukaan tallentamistavalla ei ole arvioinnissa yleensa merkitystd, vaan olen-
naista on salassapitointressi.®? Yhdessd nama kannanotot tukevat vahvasti
sitd, ettd itsessdan informaation muodolla ei ole merkitysta, vaan informaa-
tion objektiivinen sisalto ratkaisee rajanvedon ammattitaidon ja yrityssalai-
suuden valilla. Nyblin on lisdksi huomauttanut vuonna 2003, ettd Ruotsin vas-
taava lainsaadanto on kirjoitettu lakiin siind muodossa, ettd tiedon muodolla
ei ole merkitystd.83 Huomionarvoista kuitenkin on, ettd lainsdddantd on sit-
temmin muuttunut, eikd lainkohta nykyisin enda sisalla tallaista maaritel-
maa.8* Lainsdatija on perustellut ratkaisun siten, ettd maaritelma on turha,
vaikka asiasta tehty selvitys oli maaritelman sailyttdmisen kannalla.®> Ver-

7% Tiedostojen liitdntd tyotehtdviin on mainittu perusteluissa ennakkopdatoksessd KKO
2013:20.

7 Tallennetun tiedon suurta maaraa on painotettu esimerkiksi tapauksissa Turun hovioikeus
R 21/43, tuomio 13.4.2022 nro 115546 (lainvoimainen), Turun hovioikeus R 17/2000, tuomio
19.6.2019 nro 128404 (lainvoimainen), Turun hovioikeus R 16/356, tuomio 6.7.2018 nro
129405 (lainvoimainen) seka Helsingin hovioikeus R 09/2900, tuomio 7.6.2010 nro 1593 (lain-
voimainen). Tapauksissa on ollut kyse esimerkiksi tuhansista asiakastiedoista tai tiedostoista.
78 Tom Vapaavuori, Yrityssalaisuudet, lilkesalaisuudet ja salassapitosopimukset, Talentum Pro
2016 (2. uudistettu painos), s. 84—85.

79 Nyblin 2003, s. 244-249.

80 Ks. Helsingin hovioikeus R 16/2036, tuomio 18.12.2017 nro 152035 (lainvoimainen), s. 8.
81 Kari-Pekka Tiitinen — Tarja Kroger, Tydsopimuslaki 2001, Lakimiesliiton kustannus 2002, s.
215.

82 Seppo Koskinen, Ammatti- ja liikesalaisuudet, Teoksessa Martti Kairinen (toim.), Tydoikeus,
Juva 2002, s. 427.

8 Nyblin 2003, s. 246-247.

84 Lag (2018:558) om foretagshemligheter, 2 §.

85 Regeringens proposition 2017/18:200, s. 26-27; Statens Offentliga Utredningar 2017:45, s.
105-106.

DOI:10.51421/NJLS-2024-0034



94 Nordic Journal of Legal Studies 1/2024

taukseksi Pooley on Yhdysvalloissa mieltdnyt maaritelman laintasoisen maarit-
telyn puutteen keskeiseksi ongelmaksi, kun asiaa verrataan tarkoin maaritel-
tyihin immateriaalioikeuden oikeushyviin.®® Tdhan pohjustukseen suhteutet-
tuna on yllattavaa, etta Turun hovioikeus on tehnyt informaation muotoon liit-
tyen tdysin painvastaisen tulkinnan ratkaistussaan:

Tapauksessa yrityksen X Oy:n entinen tydntekija A oli siirtynyt samalla alalla
toimivan Y Oy:n palvelukseen. Oli ndytetty, ettd A:n tietokoneella oli ollut X
Oy:n suunnittelemien laitteiden kokoonpanopiirustuksia. Tapauksessa A oli
vaittanyt, ettd han oli saanut yrityssalaisuuksiksi vaitettyja piirustuksia X Oy:n
asiakkailta. Todistajien mukaan asiakkaille ei ikind |aheteta piirustusten muo-
kattavaa DWG-versiota, vaan PDF-versio. Ndin ollen hovioikeus on todennut,
ettd muokattavaa versiota on pidettava yrityssalaisuutena.?’

Ratkaisussa ei ole avattu tarkemmin, onko muokattavassa DWG-muodossa
olevat tiedostot yrityssalaisuuksia, koska tuomioistuin mieltda eri muodossa
olevat dokumentit itsessaan eri informaatioksi, vai siksi, ettd vastaaja ei ole
voinut saada tiedostoja asiakkailta siind muodossa. Vastauksella ei itsessdan
ole oikeastaan merkitysta: Jos tulkinta on jalkimmainen, olisi vastaaja voinut
silti saada vastaavan informaation asiakkailta ja todennut, ettd on taman
vuoksi oikeutettu kdyttamaan saman informaation sisaltavaa muokattavaa tie-
dostoa. Joka tapauksessa ratkaisussa tehddan tulkinta, ettd tiedoston muo-
dolla on merkitystd. Sindnsa kattavan todistelun tulisi myds ndyttaa, ettei asia-
kas ole itse laatinut tiedostosta eri muotoa.

Vastausta informaation muodon vaikutukseen voi etsid systematisoinnin
avulla yrityssalaisuuksiksi miellettavista kokonaisuuksista. Kuten edelld to-
dettu, tunnetuista osista koostuva kokonaisuus on lahtokohtaisesti yrityssalai-
suus vain, jos sen osien muodostuminen kokonaisuudeksi edellyttaa jonkin-
laista innovatiivisuutta tai muuta lisdarvoa.®® Nain ollen on tulkittavissa, etta
informaation muoto voi vaikuttaa rajanvetoon yrityssalaisuuden ja ammatti-
taidon valilla vain, jos informaation muoto tuo merkittavaa lisdarvoa itse in-
formaatioon. Esimerkiksi kasiteltdvana olevassa tapauksessa muokattava tie-
dosto mahdollistaa informaation hyodyntamisen huomattavasti nopeammin,
kuin tiedosto, joka tulisi ensin muuttaa pitkalla prosessilla. Tulkinnassa tulisi
kuitenkin antaa painoarvoa sille, kuinka paljon resurssien sddstoa aiheutuu eri

86 Pooley 1997, 5. 1181-1183.

87 Turun hovioikeus R 12/1164, tuomio 30.9.2014 nro 1062 (lainvoimainen), s. 10.

88 Martti Castrén, Immateriaalioikeudet ja niitd tdydentéva kilpailunormisto, Teoksessa Kirsti
Rissanen (toim.), Yritysoikeus. Werner Séderstrom 1999, s. 718; Nyblin 2007, s. 240.

DOI:10.51421/NJLS-2024-0034



95 Nordic Journal of Legal Studies 1/2024

muodossa olevan tiedoston hyodyntamisesta. Esimerkiksi yhden tai muuta-
man tyopdivan kuluminen tiedoston muodon muokkaamiseen ei ehka kuvasta
riittdvaa hyotyarvoa. On myos varsin mahdollista, ettd eri muodossa oleva tie-
dosto sisdltdd enemman informaatiota, kuin esimerkiksi PDF-versio. On ndin
ollen myds tulkittavissa, ettd eri muodossa olevaa informaatiota voi ikdan kuin
tulkita eri informaationa, jos sen kdyttéarvo on merkittdvdsti erilainen.

3.3 Julkinen ja alalla tunnettu tieto yrityssalaisuutena

Edelld kasitellyn mukaisesti liikesalaisuuteen liittyy salassapitointressi. Lain
esitdiden mukaan liikesalaisuuden on oltava salaista tietoa, joka ei ole koko-
naisuutena tai osiensa tasmallisena kokoonpanona ja yhdistelmana tallaisia
tietoja tavanomaisesti kasitteleville henkilille yleisesti tunnettua tai helposti
selville saatavissa.®’ Taman edellytyksen voi tulkita rajaavan julkisen informaa-
tion maaritelman ulkopuolelle. Kuitenkin kuten edelld luvussa 3.1. on todettu,
myds julkisesta informaatiosta muodostuva kokonaisuus voi saada suojaa yri-
tyssalaisuutena.®® Tallainen informaatio voidaan jakaa ikdan kuin yleiseen jul-
kiseen informaatioon ja alalla muiden tuntemaan ikaan kuin erityiseen infor-
maatioon. Yleisen julkisen informaation yhteydessa kasitellddn myos salassa-
pitoon liittyvia ongelmakohtia.

3.3.1 Julkinen informaatio yrityssalaisuutena ja salassapito

Erityisesti yritysasiakkaiden yhteystiedot ja muu informaatio 16ytyy interne-
tista taijulkisista rekistereista. Suomessa asiakasrekisterit ovat padsaantoisesti
mielletty yrityssalaisuuksiksi. Helsingin hovioikeus on esimerkiksi viitannut oi-
keuskirjallisuuteen, jossa asiakasrekistereitd ja asiakastietoja on pidetty tyypil-
lisind esimerkkeind yrityssalaisuudesta.” Tulkinta on havainnollistettavissa
toisella hovioikeuden tuomiolla:

Tapauksessa yritys on myynyt jatehuoltolaitteita asiakkailleen. Jatehuoltolait-
teet ovat sijainneet usein julkisilla paikoilla asiakkaiden pihoilla. Siitd huoli-
matta hovioikeus paatyi lopputulokseen, ettd asiakastiedot olivat yrityssalai-
suuksia, vaikka tietoja olikin mahdollista kerdtd myos asiakasyritysten pi-
hoilta.??

8 HE 49/2018 vp, 5. 58.

90 Ks. esim. Vapaavuori 2019, s. 62-93.

91 Helsingin hovioikeus R 09/2900, tuomio 7.6.2010 nro 1593 (lainvoimainen), s. 4-5.

92 Helsingin hovioikeus R 16/1956, tuomio 16.2.2018 nro 106349 (lainvoimainen), s. 6. Tulkin-
nan on katsottu muissa tapauksessa kattavan myos internetistd ja julkisista lahteistd l16ytyvat
tiedot. Ks. esim. Turun hovioikeus R 16/356, tuomio 6.7.2018 nro 129405 (lainvoimainen), s.
6 ja Vaasan hovioikeus R 18/1076, tuomio 12.5.2020 nro 117037 (lainvoimainen), s. 4.
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Edelld jaksossa 3.1. tarkemmin kdsitelty mainosalan tapaus kasittelee myos in-
formaation julkisuutta. Vastaaja myi mainostilaa edellisen tydonantajan asiak-
kaille. Mainostilan aiempi myynti automaattisesti johti siihen, ettd kyseiset
mainospaikat ostaneet yritykset olivat helposti selvitettavissa edellisen vuo-
den mainosmateriaalista, eika tapauksessa asiakastietoja mielletty yrityssalai-
suudeksi.”® Toiminnan tarkoitus oli nimenomaan levittda asiakasrekisterin si-
saltavaa kirjoitusalustaa mahdollisimman laajasti.

Edelld kasiteltyihin tapauksiin viitaten myos informaation julkisuuden osalta
keskeiselta vaikuttaa, kuinka merkittavia ajallisia ja resurssillisia sddstoja edel-
lisen tyonantajan informaation avulla on saavutettavissa. Vaikka nakokulma
toistuu artikkelissa esitetyissa kannanotoissa useassa kohdassa, on tulkitta-
vissa, ettd nakemys saattaa poiketa lainsaadannon alkuperéisesta tarkoituk-
sesta. Kun vuonna 2002 tunnusmerkisto laajennettiin kattamaan palvelussuh-
detta seuraavat kaksi vuotta, lain esitdissa todettiin, ettd tunnusmerkiston
saatamisesta kuluneen 13 vuoden aikana yritysten toimintaymparistd on
muuttunut merkittavasti: yrityksen menestys saattaa pitkalti perustua johon-
kin tiedolliseen oivallukseen, ja yhta lailla menestys saattaa katketa kyseisen
tiedon joutuessa kilpailijan kasiin.** Lisdksi lain esitdiden mukaan sovelletta-
vuuden ajallinen rajoitus kahteen vuoteen perustuu siihen, ettd usean vuoden
kuluttua yrityssalaisuuden hankkimishetkestda teon merkitys tuskin on enas
sama, kuin palvelussuhteen paattyessa.”®

Taltd osin on tulkittavissa, ettd tunnusmerkiston alkuperainen tarkoitus on ol-
lut suojella ensisijaisesti yritysten oletettavia tuottomahdollisuuksia salaisuu-
den muodostamiseen kdytettyjen resurssien sijasta. Nakemystd vastaan kui-
tenkin puhuu, etta lain esitdiden mukaan rajanvetokysymys ammattitaidon ja
yrityssalaisuuksien valilld ei ole kyseisessa esityksessd muuttunut.®® Jokseen-
kin liitdnnaisesti oikeuskirjallisuudessa on ollut paljon erimielisyyksia siita, tu-
leeko tydsuhteen aikana yrityssalaisuuden suojaa tulkita tiukemmin, kuin tyo-
suhteen jalkeisena aikana.’” Konsensus asiassa kuitenkin vaikuttaa olevan,
ettd suojaa arvioidaan samalla tavalla tydsuhteen aikana seké sen jalkeen.”®

9 Helsingin hovioikeus R 11/468, tuomio 28.3.2012 nro 855 (lainvoimainen), s. 11.

9 HE 53/2002 vp, s. 16.

> |bid., s. 33.

°¢|bid., s. 17.

97 Klaus Nyblin, Yrityssalaisuuksille dokumenttisuoja? Defensor Legis 1/2001, s. 94; Viljanen
2001, s. 431; Nyblin 2003, s. 245; Vapaavuori 2019, s. 107.

% pekka Viljanen, Vield yritysvakoilusta ja yrityssalaisuuden rikkomisesta, Defensor Legis
3/2001, s. 431; Klaus Nyblin 2003, s. 245; Vapaavuori 2019, s. 107.
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Yhdysvalloissa tehdyn tutkimuksen mukaan tyonantajat kohtasivat tarkastel-
tujen kategorioiden osalta eniten haasteita tilanteissa, joissa he yrittivdt saada
tuomioistuimen antamaan asiakaslistalle yrityssalaisuuden suojan. Syy télle
oli, etta Yhdysvalloissa — toisin kuin Suomessa — tuomioistuimet edellyttivat,
ettd tyonantajat selkedsti rajoittavat paasya informaatioon tyontekijoille, joi-
den ei tarvinnut hyddyntda informaatiota tehtaviensa tekemisessa.?® Huomi-
onarvoista on myos, ettd Euroopan komissiolle tehdyssa tutkimuksessa ai-
heesta on todettu, ettd Suomen oikeuskdytanndssa on tapauksia, joissa tuo-
mioistuin on hyvaksynyt subjektiivinen kasityksen siitd, mita tydnantaja miel-
taa yrityssalaisuudeksi, vaikka lain esitdiden mukaan tdman ei tulisi olla mah-
dollista.’® Tama huomio liittyi tutkimuksessa erityisesti kategoriaan, johon
tutkimus on kategorisoinut asiakastiedot.0?

Edellad kasitellyssa jatehuoltolaitteita kasittelevassa ratkaisussa hovioikeus on
kommentoinut sekd informaation rajoittamista tyoyhteisdssa etta tiedon ob-
jektiivisuutta: Hovioikeus katsoi, ettei salassapitokriteerin tayttymisen kan-
nalta ole merkitystd, onko yrityksen henkilostollad ollut laajasti ollut padsy asia-
kastietojarjestelman ja tarjouskanta-asiakirjan tietoihin, kun tiedot olivat ol-
leet salassa pidettavia ulkopuolisiin ndhden.%? Tama on selked poikkeus edelld
kasitellysta Yhdysvaltojen oikeuskaytannon tulkinnasta. Samalla hovioikeus
totesi, ettd yrityssalaisuutena pidettavan informaation arvioiminen on tehtava
yrityssalaisuuden haltijan ndkékulmasta objektiivisin kriteerein .03

Korkein oikeus on vahvistanut ennakkopadtdksessaan, ettd informaation lii-
tynta henkilon tyotehtaviin vaikuttaa informaation arviointiin: vastaajat olivat
kopioineet tietoja laajemmin kuin heidan tehtavansa vuoksi olisi ollut tarpeel-
lista tai tarkoituksenmukaista. Tama seikka yhdistettyna kopioimisen ajankoh-
taan viittasi siihen, etta kopiointivaiheessa heilla oli tarkoitus kerata tietoja tu-
levan tyopaikanvaihdoksen johdosta.'% On kuitenkin tulkittavissa, etta yritys-
salaisuuden arvon on ainakin jollain tasolla korreloitava sen tosiasiallisen sa-
lassapidon tason kanssa. Tassa kontekstissa tosiasiallisen salassapidon tulkinta

%% Saunders — Golden 2018, s. 91.

100 De Martinis — Gaudino — Repress 2013, s. 73; HE 66/1988 vp, s. 92-93.

101 De Martinis — Gaudino — Repress 2013, s. 85.

102 Helsingin hovioikeus R 16/1956, tuomio 16.2.2018 nro 106349 (lainvoimainen), s. 7.

103 1bid., s. 6.

104 KKO 2013:20, kohta 17. Vastaajat tuomittiin osin tdméan perustelun vuoksi yritysvakoilun
tunnusmerkiston sijasta yrityssalaisuuden rikkomisen yrityksesta.
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on Suomessa edelld todetun perusteella varsin erilainen esimerkiksi Yhdysval-
toihin verrattuna. Tulkinnan ongelmallisuutta voi pohtia toisen korkeimman
oikeuden ennakkopaitoksen avulla.’®

Tapauksessa vastaaja on yritystoiminnassaan tilannut Pakistanista moottori-
kelkkapukuja. Tehdas on kuitenkin tavalla tai toisella saanut toiselta tehtaalta
eri suomalaisen yrityksen tekemien moottorikelkkapukujen kaavat ja tarjonnut
piirustusten mukaisia tuotteita vastaajalle. Korkein oikeus on paatynyt todiste-
lun perusteella lopputulokseen, jossa vastaaja on tiennyt, ettd kyse on juuri
kyseisen toisen yrityksen kaavoista.%®

Tapausta edeltdaneessd Itd-Suomen hovioikeuden ratkaisussa on nostettu
esille, etta Pakistanissa liikesalaisuuksien vuotaminen oli alalla yleisesti tun-
nettua.'®’ Seikkaa ei ole suoraan mainittu ennakkop&atdoksen perusteluissa,
mutta ilman tarkempaa yksilointia korkein oikeus on todennut, etta “syytetyn
tiedossa on —— ollut useita seikkoja, jotka ovat voimakkaasti viitanneet kaavo-
jen ja kilpailevan yrityksen yrityssalaisuuksien oikeudettoman kéytén todennd-
kéisyyteen”. 1% Taman voi ainakin osin tulkita viittaavaan hovioikeudessa esi-
teltyyn todisteluun siita, etta liikesalaisuuksien tiedettiin vuotavan kyseisessa
paikassa.

Ndin ollen, jos katsottiin, ettd vastaajan tahallisuuden arviointiin vaikutti ylei-
nen tieto siita, etta lilkesalaisuudet vuotivat Pakistanissa, niin miksei seikkaa
arvioitu myos yrityssalaisuuden haltijana olleen yrityksen todellista salassapi-
toa kyseenalaistavana seikkana? Heraa kysymys, etta tayttadko tama toiminta
liikesalaisuuslain 2.1 §:n c-kohdan mukaisen vaatimuksen kohtuullisesta tie-
don suojaamisesta. Todistelun perusteella vaikuttaa selvalta, ettd lahettdes-
saan haalarien kaavat Pakistaniin kyseisen yrityksen on taytynyt pitaa varsin
todennakoisend, ettd ne vuotavat muiden tietoon. Kysymyksen esittaminen ei
itsessaan edes edellyta liityntda edelld mainittuun vastaajan tietoisuuden ar-
viointiin. On siis mahdollista, etta yrityksen omalle toiminnalle tulisi asettaa
suurempaa painoarvoa. Kyseisessa tilanteessa yritys on oletettavasti hyotynyt
taloudellisesti alhaisemman hinnan muodossa kdyttamalld tehdasta alueella,
jolla yrityssalaisuuksien tiedetdan levidavan. Yritys ei kuitenkaan ole joutunut
kantamaan vastuuta siitd aiheutuneen riskin aktualisoitumisesta.

105 KKO 2013:17.

106 KKO 2013:17.

197 1t5-Suomen hovioikeus R 09/380, tuomio 26.1.2010 nro 2010/67 (lainvoimainen), s. 3.
108 KKO 2013:17, kohta 35.
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3.3.2 Markkinoilla tiedetty informaatio yrityssalaisuutena

Markkinoilla muiden tiedossa olevan informaation osalta on lain esitoissa tul-
kintaohje:

”Vaikka monet kilpailevat elinkeinonharjoittajat tuntisivatkin tiedon, se voisi
silti sdilyéd yrityssalaisuutena, jos tiedon haltijan edun mukaista olisi estdd tie-
don vdlittyminen esimerkiksi pahimmalle kilpailijalleen, joka sitd ei vield tuntisi.
Yrityssalaisuus voisi lakata olemasta salaisuus sen jilkeen, kun se on tullut riit-
tédvdn monen tietoon.” 109

Tulkintaohjeen seurauksena asian oikeustila on lahtdkohtaisesti varsin selkea.
Arvioinnissa kuitenkin tulisi huomioida kilpailevan yrityksen intressi ja kompe-
tenssi informaation suhteen. Jos niin kutsutulla pahimmalla kilpailijalla ei ole
kompetenssia tai intressida vastaavan informaation kehittamiseen, ei tulisi
mydskaan antaa merkittavaa painoarvoa sille, ettei kyseinen informaatio ole
kilpailijan tiedossa. Tulkinnallisesti tdma antaa tuomioistuimelle kaksi vaihto-
ehtoa: Ensinnakin tuomioistuin voi testiluontoisesti tulkita asiaa teoreettisen
kiinnostuneen ja kohtuullisen kyvykkaan yrityksen nakdkulmasta. Talloin asiaa
tarkasteltaisiin siten, ettd kuinka todennakoisesti tallainen yritys pystyisi kehit-
tdmaan vastaavan informaation tai kuinka todenndkdisesti se |6ytyisi taman
hallusta. Vaihtoehtoisesti tuomioistuin voi tehda punnintaa esitetyn nayton
perusteella asianomistajan kanssa tosiasiassa kilpailevien yritysten nakokul-
masta. Talldin arvioinnin merkitys tulee kuitenkin suhteuttaa yrityksen intres-
seihin ja kompetenssiin. Jalkimmainen ldhestymistapa voidaan nahda ongel-
mallisena, koska tdysin erillisen yrityksen kompetenssin tai intressin puute olisi
omiaan johtamaan henkilon rikosoikeudelliseen vastuuseen. Tama on perus-
teltavissa sanamuodosta huolimatta ikdan kuin laillisuusperiaatteen vastai-
sena, silla on tulkittavissa, ettei lain esitdissa pahimmalla kilpailijalla ole tarkoi-
tettu yritystd, jonka intressi tai kompetenssi asiassa on ndin alhainen. Vastaa-
vasti oikeuskirjallisuudessa on todettu, etta tapauskohtaisten erityispiirteiden
painottaminen yrityssalaisuuden alaa maaritettdessa on mahdollista vain teki-
jan eduksi, ei hdnen vahingokseen.*? N&in ollen on tulkittavissa, etta jalkim-
maista tulkintavaihtoehtoa tulisi hyodyntaa lahtdékohtaisesti vain, kun oikean
kilpailevan yrityksen kompetenssi tai intressi ylittaa selkeasti teoreettisena
testind hyddynnetyn kohtalaisen kyvykkdan ja tasokkaan yrityksen kompe-
tenssin tai intressin tason.

109 HE 1988 vp, s. 93.
110 Nyblin 2007, s. 241.
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Yleisesti esitetysta voi esimerkin luontoisesti todeta reductio ad absurdum -
argumentin avulla, ettd alalla toisen yrityksen yleisesti myydessa hypoteetti-
sen asianomistajan salaisuutta vastaavaa tietoa yhden euron hintaan, ei ky-
seista informaatiota tule pitda yrityssalaisuutena sen vuoksi, ettei se ole asi-
anomistajan pahimman kilpailijan tiedossa. Syyna tulkinnalle ei tallaisessa ti-
lanteessa tulisi olla pelkastadn informaation julkista vastaava luonne alhaisen
hinnan vuoksi, vaan myds se, ettei kilpailevalla yrityksella selkedsti ole intressia
tai kompetenssia sen hankkimiseksi. Tallin tulisi todeta, etta kyvykas ja kiin-
nostunut kilpailija olisi kyennyt hankkimaan informaation, eika kyse néin ollen
ole yrityssalaisuudesta.

4 Johtopdatokset

On selvaa, ettei yksittaista selkeda kaikenkattavaa rajanvetoa ammattitaidon
ja yrityssalaisuuden vililla ole mahdollista eika edes tavoiteltavaa tehda. Kyse
on aina tapauskohtaisesta punninnasta. Artikkelissa on ndin ollen pyritty joh-
tamaan yleisluontoisia tulkinnallisia ohjeita, joiden avulla on mahdollista sel-
keyttda ja kaventaa rajanvetoa.

Aineistoa tarkastelemalla tutkimuksessa on havaittu, etta yrityssalaisuuden ja
ammattitaidon rajanvetoa punnitessa tulee arviointi tehda vastaajan osaami-
sen ndkdkulmasta. Entisen tyontekijan nakdkulmasta sallittua informaatiota
arvioidessa voi mahdollisesti hyodyntaa alkuperaistd tydonantajan tarkoituspe-
raa hanen palkkaamisellensa ammattitaidon ja osaamisen osalta. Lisaksi koke-
neen ammattilaisen taitoja arvioitaessa sallituksi tulisi mieltdd informaatio,
joka tyosuhteen poikkeuksellisen pitkdn keston vuoksi on rinnastettavissa hy-
poteettiseen edelliseen tydsuhteeseen. On myo6s kohtuullista ottaa huomi-
oon, ettd esimerkiksi uusi yritys ymmarrettavasti muistuttaa toimintatavoil-
taan perustajan entistd tydpaikkaa, jos han on tydskennellyt sielld merkittavan
osan urastaan.

Jako muistinvaraisen ja tallennetun informaation perusteella on pitkdan miel-
letty ikdadn kuin rajanvedon paasdaannoksi, mutta siitd tulee luopua ensisijai-
sena lahtokohtana. Jatkossa sitéd tulisi hyddyntda arviointia tukevana seikkana,
jos esimerkiksi viedyn tallennetun informaation suuri maard antaa talle ai-
hetta. Informaation muodon tuodessa lisdarvoa tai vaikuttaessa merkittavasti
informaation kayttéarvoon, voi olla perusteltua mieltda eri muodossa oleva
informaatio ikdan kuin eriinformaatioksi. Arvioinnin tulee kuitenkin olla oikea-
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suhtainen verrattuna esimerkiksi ajalliseen sadastoon, mika taholle syntyy esi-
merkiksi kayttdarvoltaan rajoitetun tiedostomuodon muuntamisesta hyddylli-
sempaan tiedostomuotoon.

Epdselvyyttd on selkedsti havaittavissa silta osin, kuinka paljon tydnantajan tu-
lee rajoittaa palvelussuhteessa olevan paasya informaatioon, joka ei liity ha-
nen tyotehtdviinsa. Talta osin Suomen oikeuskadytanto vaikuttaa asettavan va-
hemman vastuuta yrittajalle ulkomaiseen oikeuskdytantdon verrattuna. Vas-
taavasti tydnantajan vastuu on epaselva myds silta osin, kuinka paljon tyénan-
tajan tulee painottaa informaation salaisuutta. Ennakoitavuuden nakokul-
masta olisi perusteltua painottaa tydnantajan vastuuta tosiasiallisen salassa-
pitokriteerin osalta edellyttamalld selkeitd toimia esimerkiksi informaation
kdyton rajaamisessa tai sen yrityssalaisuusluonteen korostamisessa. Nain ol-
len rajat olisivat selkedammat tyontekijoiden nakokulmasta. Tama saattaa kui-
tenkin johtaa siihen, etta tydnantajat korostavat salassapitoa kaiken informaa-
tion osalta. Talloin tulee muistaa, ettei tydnantaja voi itse paattaa mika tulki-
taan yrityssalaisuudeksi.'?

Julkisen informaation osalta keskeinen merkitysarvo tulisi antaa sille, kuinka
paljon aikaa kyseisen informaation kartuttaminen edellyttda. Alalla muiden
tunteman informaation arvioinnissa tulisi antaa painoarvoa myds kilpailevien
yritysten kompetenssille ja intressille kyseistad informaatiota kohtaan. Pelkan
informaation puuttumisen kilpailijalta ei pitaisi merkittavasti vaikuttaa arvioin-
tiin. On tdrkeada, ettei lain esitdissa mainittua esimerkkia “pahimmasta kilpai-
lijasta”**? tulkita laajentavasti siten, ettd mille tahansa kilpailijalle siirtynytta
informaatiota pidetdan taman vuoksi yrityssalaisuutena. Yleisesti rajanvetoa
tehdessa tulisi punninta suhteuttaa lain tarkoitukseen suojella yrityksen tule-
via voittoja, eika niinkdan informaation kehittamiseen kaytettyja resursseja.

Useita artikkelin kannalta keskeisia seikkoja on kasitelty Turun hovioikeuden
kohtalaisen tuoreessa ratkaisussa, jossa edellisen tyonantajan sopimuksen
hyodyntaminen seka osin suoraan kopioiminen oli hyvaksyttavaa, kun sopi-
muspohjasta poistettiin edellisti tydnantajaa koskeva informaatio.**? Syy pe-
rustelulle oli se, ettd alan ammattilaiseksi mielletyt vastaajat kykenevat luo-
maan vastaavan sopimuksen myos ilman mallia. Ndin ollen ratkaisussa rajan-
vetoa ei ole tehty informaation muodon perusteella. Tulkinta on viety jopa niin
pitkalle, ettd suora kopiointi kirjallisena olleesta informaatiosta on ollut hyvak-

11 HE 66/1988 vp, s. 92-93. Ks. myds Nyblin 2003, s. 245.
12 HE 66/1988 vp, s. 93.
113 Tyrun hovioikeus R 17/2000, tuomio 19.6.2019 nro 128404 (lainvoimainen), s. 34.
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syttdvad. Taman ohella rajanveto on perustunut vastaajan kykyihin ammatti-
laisena. Lisaksi myos kokemuksen karttuminen pitkdn uran osalta on vaikutta-
nut tulkintaan. Huomionarvoista on myos, ettd sopimusta ei ole tulkittu yritys-
salaisuudeksi siksi, ettd sen hyodyntamisestd on aiheutunut ajallista sdastoa.
Korkein oikeus ei ole mydntanyt asiassa valituslupaa.t** Yksittaisesta hovioi-
keuden tuomiosta ei voi tehda pitkélle vietyja tulkintoja, mutta ratkaisu on ar-
tikkelissa esitettyjen tulkintojen nakokulmasta lupaava.

14 KKO R 2019/644, paatds 5.11.2019 nro 1887 (lainvoimainen).
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